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Versionsverlauf    

Datum                          Version               Änderungen  

 
9. März 2026 

 
8.0 

• Informationen zum Leistungsumfang aktualisiert 
• Informationen zur separaten Datenschutzerklärung für den 

Authentigate-Dienst hinzugefügt 
• Informationen zu Diensten aufgenommen, bei denen SK als 

Auftragsverarbeiter fungiert 
• Anbieter für die sekundäre Teilnehmerauthentifizierung als 

Quelle personenbezogener Daten aktualisiert 
• Liste der verarbeiteten personenbezogenen Daten aktualisiert 
• Informationen zur Möglichkeit hinzugefügt, eine Beschwerde 

bei der belgischen Datenschutzaufsichtsbehörde einzureichen 
• Rechtsgrundlage für die Weitergabe personenbezogener 

Daten auf Grundlage eines berechtigten Interesses zum Zweck 
der Verhinderung, Aufdeckung und Untersuchung von Betrug, 
Missbrauch von Diensten oder anderen Sicherheitsvorfällen 
hinzugefügt 

 
10. Oktober 2022 

 
7.0 

• Liste der verarbeiteten personenbezogenen Daten aktualisiert 
und neu strukturiert 

• Berechtigtes Interesse als Rechtsgrundlage für die 
Verarbeitung und Weitergabe personenbezogener Daten 
hinzugefügt 

• Anbieter für die sekundäre Teilnehmerauthentifizierung als 
Quelle personenbezogener Daten hinzugefügt 

• Informationen zu Cookies hinzugefügt 
• Erläuterungen und Formulierungen verbessert 

 
28. September 

2020 
6.0 

• Informationen zum MyID-Portal hinzugefügt 
• Informationen zum geografischen Geltungsbereich der 

Datenverarbeitung hinzugefügt 
• Informationen zur Möglichkeit hinzugefügt, eine Beschwerde 

bei den lettischen und litauischen 
Datenschutzaufsichtsbehörden einzureichen 

• Dokumentstruktur aktualisiert 
• Website-Adressen und E-Mail-Adressen aktualisiert 

 
5. Dezember 

2019 
5.0 

• Liste der verarbeiteten personenbezogenen Daten geändert 
• Dokumentstruktur und Inhalt aktualisiert 
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• Informationen zur Verarbeitung personenbezogener Daten 
von Minderjährigen hinzugefügt 

• Informationen zur Verarbeitung besonderer Kategorien 
personenbezogener Daten hinzugefügt 

• Informationen zu automatisierten Entscheidungen 
hinzugefügt 

• Informationen zu den Quellen personenbezogener Daten 
hinzugefügt 

• Informationen zur Speicherdauer personenbezogener Daten 
aktualisiert 

• Kontaktdaten des Datenschutzbeauftragten hinzugefügt 

 
10. Dezember 

2018 
4.0 

• Liste der verarbeiteten personenbezogenen Daten geändert 
• Erläuterungen zu den Rechtsgrundlagen für die Verarbeitung 

wurden hinzugefügt 
• Informationen zur Übermittlung personenbezogener Daten an 

E-Services hinzugefügt 

 
25. Mai 2018 

 
3.0 

Aktualisiert gemäß den Anforderungen der Datenschutz-
Grundverordnung (im Folgenden als „DSGVO“ bezeichnet), die am 
25. Mai 2018 in Kraft getreten ist 

 
1. März 2018 

 
2.0 

• Titel des Dokuments geändert 
• Inhalt und Struktur überarbeitet 
• Liste der erhobenen personenbezogenen Daten aktualisiert 
• Bedingungen für die Änderung der Grundsätze überarbeitet 
• Informationen zur Dokumentversion hinzugefügt 

 
22. Dezember 

2011 
1.0 Erste öffentliche Version (Grundsätze zum Schutz von Kundendaten) 
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1. Allgemeine Informationen 

Diese Grundsätze zur Verarbeitung personenbezogener Daten beschreiben, wie SK ID Solutions AS (im 
Folgenden „SK“) als Verantwortlicher den Schutz personenbezogener Daten gemäß den geltenden Gesetzen 
gewährleistet, wenn Smart-ID- und Mobile-ID-Dienste angeboten werden. Diese Grundsätze gelten auch für 
das Lebenszyklusmanagement von Zertifikaten für estnische Personalausweise, digitale Ausweise, digitale 
Ausweise für E-Residenten, Aufenthaltsgenehmigungskarten und Diplomatenausweise, die bis einschließlich 
14. November 2025 ausgestellt wurden. Ziel dieser Grundsätze ist es, den Nutzern Informationen zu 
relevanten Themen im Zusammenhang mit der Verarbeitung personenbezogener Daten bereitzustellen und 
die Grundsätze vorzustellen, die SK bei der Verarbeitung personenbezogener Daten befolgt. 

Bitte beachten Sie, dass die Verarbeitung personenbezogener Daten im Zusammenhang mit dem 
Authentigate-Dienst in einer separaten Datenschutzerklärung beschrieben ist, die auf der Website von SK 
verfügbar ist: https://www.skidsolutions.eu/resources/data-protection/. 

In bestimmten Fällen kann SK anstelle eines Verantwortlichen als Auftragsverarbeiter auftreten. Wenn 
beispielsweise die Authentifizierung über Smart-ID im belgischen FAS (Föderaler Authentifizierungsdienst) 
genutzt wird, verarbeitet SK personenbezogene Daten im Auftrag und auf dokumentierte Anweisung des 
Verantwortlichen, des belgischen Föderalen Öffentlichen Dienstes für Politik und Unterstützung (FPS BOSA), 
Generaldirektion Digitale Dienste und Daten (DG SD). In diesem Zusammenhang verarbeitet SK als 
Auftragsverarbeiter die bei der Authentifizierung ausgetauschte belgische eindeutige Identifikationsnummer 
sowie den sicheren Audit-Trail. Weitere Informationen entnehmen Sie bitte deren Datenschutzerklärung. 

Ebenso fungiert SK bei der Bereitstellung des Dienstes Allekirjoitus.fi als Auftragsverarbeiter und verarbeitet 
personenbezogene Daten im Auftrag und gemäß der dokumentierten Anweisung des Verantwortlichen, 
während der Nutzer gemäß den Allgemeinen Geschäftsbedingungen von SK und den Nutzungsbedingungen 
für den Dienst Allkirjoitus.fi, die auf der Website von SK verfügbar sind, als Verantwortlicher auftritt: 
https://www.skidsolutions.eu/resources/general-terms-of-subscriber-agreement/. Weitere Informationen 
entnehmen Sie bitte der Datenschutzerklärung für Nutzer. 

Diese Grundsätze betreffen nicht die Speicherung und Verarbeitung von Daten juristischer Personen oder 
anderer Institutionen. 

Bei Fragen zur Verarbeitung personenbezogener Daten bitten wir Sie, sich über die folgenden Kontaktdaten 
an uns zu wenden: 

Verantwortlicher: 
 
SK ID Solutions AS 
Anschrift: Pärnu mnt 141, 11314 Tallinn, Estland 
Telefon: +372 610 1880 
E-Mail: info[A]skidsolutions.eu 
Fax: +372 610 1881 
Registernummer: 10747013 

Datenschutzbeauftragter: 
E-Mail: dpo[A]skidsolutions.eu 

2. Begriffsbestimmungen 

https://www.smart-id.com/about-smart-id/
https://www.mobiil-id.ee/en/what-is-mobile-id/
https://www.skidsolutions.eu/resources/data-protection/
https://www.skidsolutions.eu/resources/general-terms-of-subscriber-agreement/
mailto:info@skidsolutions.eu
mailto:dpo@sk.ee
mailto:info@skidsolutions.eu
mailto:dpo@skidsolutions.eu
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Im Folgenden erläutern wir die in diesen Grundsätzen verwendeten Begriffe und Abkürzungen. 

2.1. Was ist die DSGVO? 

Das ist die Verordnung (EU) 2016/679 des Europäischen Parlaments und des Rates vom 27. April 2016 zum 
Schutz natürlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Verkehr solcher 
Daten sowie zur Aufhebung der Richtlinie 95/46/EG. 

SK verarbeitet personenbezogene Daten gemäß der DSGVO und anderen einschlägigen 
Datenschutzvorschriften. Bitte beachten Sie jedoch, dass sich SK als Vertrauensdiensteanbieter zudem an die 
besonderen Anforderungen an die Verarbeitung personenbezogener Daten hält, die in der eIDAS-
Verordnung festgelegt sind. 

2.2. Was ist die eIDAS-Verordnung? 

Das ist die Verordnung (EU) Nr. 910/2014 des Europäischen Parlaments und des Rates vom 23. Juli 2014 über 
elektronische Identifizierung und Vertrauensdienste für elektronische Transaktionen im Binnenmarkt und zur 
Aufhebung der Richtlinie 1999/93/EG. 

Als Vertrauensdiensteanbieter orientiert sich SK bei seinen Tätigkeiten und der Erbringung seiner 
Dienstleistungen an der eIDAS-Verordnung. Die Verordnung ist in der Europäischen Union unmittelbar 
anwendbar und enthält Anforderungen und Bedingungen für die Erbringung verschiedener 
Vertrauensdienste, einschließlich spezifischer Anforderungen an die Verarbeitung personenbezogener 
Daten. 

2.3. Was sind personenbezogene Daten und was ist die Verarbeitung 
personenbezogener Daten? 

Personenbezogene Daten sind alle Daten, die sich auf eine identifizierte oder identifizierbare natürliche 
Person beziehen, unabhängig von der Form oder dem Format, in dem diese Daten vorliegen. Die 
Verarbeitung personenbezogener Daten ist jeder Vorgang oder jede Reihe von Vorgängen im Zusammenhang 
mit personenbezogenen Daten (einschließlich Erhebung, Erfassung, Speicherung, Änderung, Gewährung von 
Zugriff, Abruf und Übermittlung usw.), unabhängig von der Art und Weise, in der die Vorgänge durchgeführt 
werden, oder den verwendeten Mitteln. 

2.4. Wer ist ein Dritter? 

Ein Dritter ist jede Person (sowohl juristische als auch natürliche Personen), die kein Vertragskunde, 
Mitarbeiter oder Auftragsverarbeiter von SK ist. 

2.5. Was ist ein Verantwortlicher? 

Verantwortlicher ist eine natürliche oder juristische Person, eine Behörde, eine Einrichtung oder jede andere 
Stelle, die über die Zwecke und Mittel der Verarbeitung personenbezogener Daten entscheidet. Im Kontext 
dieses Dokuments ist SK der Verantwortliche. 

2.6. Was ist ein Auftragsverarbeiter? 
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Ein Auftragsverarbeiter ist eine natürliche oder juristische Person, eine Behörde, eine Einrichtung oder eine 
andere Stelle, die von SK vertraglich beauftragt wurde, personenbezogene Daten im Auftrag des 
Verantwortlichen zu verarbeiten. In bestimmten Fällen kann SK anstelle eines Verantwortlichen als 
Auftragsverarbeiter auftreten. Beispiele für Situationen, in denen SK als Auftragsverarbeiter auftritt, sind 
unter „Allgemeine Informationen“ (siehe Abschnitt 1) beschrieben. 

2.7. Was ist ein Zertifikat? 

Ein Zertifikat sind digitale Daten, die die elektronische Signatur und Identitätsprüfung ermöglichen und bei 
denen der öffentliche Schlüssel mit der natürlichen Person verknüpft ist, die Inhaber des Zertifikats 
ist. Zertifikate, die entweder die elektronische Identitätsprüfung oder die elektronische Signatur 
ermöglichen, stehen im Zusammenhang mit personenbezogenen Daten. 

2.8. Was ist ein E-Service? 

Ein E-Service ist ein Informationssystem, eine Anwendung oder eine elektronische Umgebung, das bzw. die 
von SK bereitgestellte Dienste (Mobile-ID, Smart-ID, Personalausweis) zur Authentifizierung von Personen 
oder zur Erstellung elektronischer Signaturen nutzt. 

2.9. Was ist eine Registrierungsstelle? 

Eine Registrierungsstelle ist eine Organisation, die für die Identifizierung und Authentifizierung von Personen 
zuständig ist. Darüber hinaus kann eine Registrierungsstelle Zertifikatsanträge entgegennehmen, diese 
prüfen und/oder an SK weiterleiten. 

3. Grundsätze von SK zur Verarbeitung personenbezogener Daten  

Der Schutz der Privatsphäre und personenbezogener Daten ist uns sehr wichtig. Daher haben wir die 
erforderlichen organisatorischen, physischen und informationstechnologischen Sicherheitsmaßnahmen 
getroffen, um die Integrität, Verfügbarkeit und Vertraulichkeit der Daten zu gewährleisten. 

Wir haben die personenbezogenen Daten, die wir für die Erbringung unserer Dienstleistungen benötigen, 
erfasst und den Zweck, den Umfang sowie die Dauer der Speicherung dieser Daten festgelegt. Wir haben 
Anforderungen und Anweisungen festgelegt, wie Mitarbeiter von SK und autorisierte Auftragsverarbeiter 
personenbezogene Daten ordnungsgemäß zu verarbeiten haben. Wir gewähren ausschließlich geschulten 
Mitarbeitern und autorisierten Auftragsverarbeitern, die eine entsprechende Sicherheitsüberprüfung 
durchlaufen haben, Zugriff auf personenbezogene Daten. Die Mitarbeiter von SK und das autorisierte 
Personal sind sich bewusst, dass sie personenbezogene Daten nur in dem Umfang verarbeiten dürfen, der 
für die Erfüllung ihrer Aufgaben erforderlich ist, oder – im Falle von Auftragsverarbeitern – zur Erfüllung der 
vertraglichen Verpflichtungen. 

Wir bestätigen, dass die Verarbeitung personenbezogener Daten rechtmäßig, nach Treu und Glauben, 
zweckgebunden, auf das notwendige Mindestmaß beschränkt, sicher und transparent erfolgt. Alle unsere 
Aktivitäten orientieren sich an den geltenden EU-Rechtsvorschriften, estnischen und anderen einschlägigen 
Rechtsvorschriften, den Richtlinien und Grundsätzen von SK sowie den vorliegenden Grundsätzen zur 
Verarbeitung personenbezogener Daten. Die Richtlinien und Grundsätze von SK sind auf der Website von SK 
verfügbar: https://www.skidsolutions.eu/en/repository/. 

https://www.skidsolutions.eu/en/repository/
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SK ist nach der Norm ISO/IEC 27001:2013 „Informationstechnik – Sicherheitsverfahren – 
Informationssicherheitsmanagementsysteme“ zertifiziert. Diese Norm legt Anforderungen an die 
Managementprozesse des Informationssicherheitsmanagementsystems einer Organisation sowie an 
kritische Informationswerte fest, einschließlich technischer, physischer und organisatorischer 
Sicherheitsmaßnahmen zum Schutz personenbezogener Daten. 

4. Quellen personenbezogener Daten 

SK bezieht personenbezogene Daten aus folgenden Quellen: 

• Von der betroffenen Person, 
• Von persönlichen Geräten (im Falle von Smart-ID), 
• Aus Registern (z. B. Melderegister), 
• Von Anbietern von E-Services, 
• Von Registrierungsstellen, Anbietern elektronischer Identifizierung und Anbietern sekundärer 

Nutzerauthentifizierung (z. B. Banken, Mobilfunkbetreibern, der Polizei- und Grenzschutzbehöre, 
eIDAS-Node). 

5. Rechtmäßigkeit der Verarbeitung personenbezogener Daten 

SK verarbeitet personenbezogene Daten nur auf rechtmäßige Weise und nach Treu und Glauben. SK 
bestätigt, dass personenbezogene Daten nur für klar definierte und rechtmäßige Zwecke verarbeitet werden 
und dass die Verarbeitung personenbezogener Daten auf das zur Erfüllung dieser Zwecke erforderliche 
Mindestmaß beschränkt wird. 

Wir verarbeiten personenbezogene Daten auf folgenden Rechtsgrundlagen: 

• Vertragserfüllung: Die Verarbeitung personenbezogener Daten zur Durchführung eines Vertrags 
bedeutet, dass wir personenbezogene Daten benötigen, um eine qualitativ hochwertige 
Dienstleistung zu erbringen. Wir haben festgelegt, welche personenbezogenen Daten SK zur 
Erbringung von Dienstleistungen benötigt, und beschränken den Umfang der verarbeiteten 
personenbezogenen Daten auf ein Minimum. 

• Erfüllung gesetzlicher Verpflichtungen: Die Erfüllung gesetzlicher Verpflichtungen umfasst die 
Verarbeitung personenbezogener Daten, zu der SK als Dienstleister gesetzlich verpflichtet ist. 
Beispielsweise verarbeiten wir personenbezogene Daten als Reaktion auf rechtlich begründete 
Anfragen von Strafverfolgungsbehörden. 

• Einwilligung: In einigen Fällen verarbeiten wir personenbezogene Daten auf Grundlage der 
Einwilligung der betroffenen Person. Wir bitten beispielsweise um Einwilligung zur Verarbeitung 
biometrischer Daten, wenn biometrische Identifizierungsmethoden für die Registrierung von Smart-
ID verwendet werden. Darüber hinaus verarbeiten wir personenbezogene Daten auf Grundlage einer 
Einwilligung als Reaktion auf Anfragen, die personenbezogene Daten enthalten. In diesem Fall wird 
die Einwilligung zur Verarbeitung personenbezogener Daten durch das Absenden der Anfrage an SK 
erteilt. 

• Berechtigtes Interesse: In einigen Fällen basiert die Verarbeitung personenbezogener Daten auf 
einem berechtigten Interesse. Dies bedeutet, dass die Verarbeitung für SK oder einen Dritten für 
einen Zweck erforderlich ist, der die Interessen, Grundrechte und Grundfreiheiten der betroffenen 
Person nicht überwiegt. Auf Grundlage eines berechtigten Interesses verarbeiten wir beispielsweise 
aus Sicherheitsgründen bestimmte Gerätedaten. 
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6. Welche personenbezogenen Daten verarbeiten wir und zu welchen 
Zwecken? 

SK verarbeitet personenbezogene Daten zu folgenden Zwecken: 

• Ausstellung und Verwaltung von Zertifikaten: SK stellt Smart-ID, Mobile-ID sowie Zertifikate für 
estnische Ausweisdokumente wie den Personalausweis, den digitalen Ausweis, den digitalen Ausweis für 
E-Residenten, die Aufenthaltsgenehmigungskarte und den Diplomatenausweis aus. SK kümmert sich 
zudem um den Widerruf der Zertifikate sowie, im Falle von Ausweisdokumenten, um die Aussetzung und 
die Aufhebung der Aussetzung der Zertifikate. 

• Ermöglichung der Nutzung der Zertifikate: SK ermöglicht die Nutzung von Smart-ID, Mobile-ID und 
estnischen Ausweisdokumenten zur Authentifizierung und elektronischen Signatur. 

• Bearbeitung von Anfragen, in denen personenbezogene Daten angefordert werden: Falls eine Person 
selbst oder eine Ermittlungs- oder sonstige Behörde personenbezogene Daten von SK anfordert, 
verarbeiten wir die angeforderten Daten, um die Antwort zu erstellen. Der Anfragende muss über eine 
rechtmäßige Grundlage für die Anforderung der Daten verfügen. Die Anfragen beziehen sich auf die 
Ausstellung und Verwaltung von Smart-ID, Mobile-ID und Zertifikaten für Ausweisdokumente und/oder 
die Nutzung der Zertifikate zur Authentifizierung und elektronischen Signatur. 

• Bearbeitung von Anfragen, die personenbezogene Daten enthalten: Falls eine Person eine Anfrage an 
SK sendet, die ihre personenbezogenen Daten enthält, verarbeitet SK die Daten, um die Anfrage zu 
bearbeiten und darauf zu antworten. 

Im Folgenden erläutern wir für jede Tätigkeit detaillierter, was der Zweck der Verarbeitung ist, welche 
Rechtsgrundlage für die Verarbeitung besteht und welche personenbezogenen Daten wir verarbeiten. 

Zweck der 
Verarbeitung 

Rechtsgrundlage 
Welche personenbezogenen Daten werden oder können 
verarbeitet werden? 

Ausstellung und Verwaltung von Zertifikaten 

Erbringung der 
Dienstleistung 

Die Verarbeitung ist 
zur Erfüllung des 
Vertrags erforderlich; 

biometrische Daten 
werden auf der 
Grundlage der 
Einwilligung 
verarbeitet 

• Vorname(n) und Nachname(n) der Person; 

• Personenkennziffer und das Land, das die 
Personenkennziffer ausgestellt hat; 

• Kontaktdaten; 

• Kommunikationssprache; 

• Daten des Ausweisdokuments und/oder eine Kopie 
des für die Beantragung der Zertifikate verwendeten 
Ausweisdokuments; 

• Ein Antragsformular für die Beantragung eines 
Zertifikats, das elektronisch oder mit 
handschriftlicher Unterschrift unterzeichnet wurde; 

• Vorliegen eines estnischen Wohnsitzes oder einer E-
Residenz; 

• Registrierungsmethode (elektronisch oder in einer 
Kundendienststelle) und/oder Daten der 
Kundendienststelle; 

• Gerätedaten (nur bei elektronischer Registrierung mit 
Smart-ID und Mobile-ID); 

• Zertifikatsdaten; 

• Daten zum Lebenszyklus des Zertifikats und zu den 
von der Person bei der Nutzung des Dienstes 
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durchgeführten Vorgängen (Aussetzung von 
Zertifikaten, Aufhebung der Aussetzung, Widerruf 
von Zertifikaten, Ausstellung von PIN-Umschlägen, 
Erneuerung von Zertifikaten, Überprüfung der 
Gültigkeitsinformationen des Zertifikats); 

• SIM-Kartendaten und Mobilfunkbetreiber (nur bei 
Mobile-ID); 

• Geburtsdatum und Nummer des Smart-ID-Kontos 
(nur bei Smart-ID); 

• Zusätzliche Informationen für Smart-ID-
Zertifikatsanträge unter Verwendung der 
biometrischen Identifizierungsmethode: 
Wohnsitzland der Person, zusätzliche Daten aus dem 
bei der Registrierung verwendeten Dokument 
(Dokumenttyp, Ausstellungsland, 
Dokumentennummer, Staatsangehörigkeit, 
Geburtsdatum, Geschlecht, Ablaufdatum des 
Dokuments, Passbild der Person, für die Überprüfung 
der Dokumentenechtheit erforderliche technische 
Daten), bei der biometrischen Identifizierung 
aufgezeichnetes Video, Anzahl der fehlgeschlagenen 
Registrierungsversuche, Informationen zur Gültigkeit 
des Dokuments aus dem PRADO-Register. 

• Bei Mobile-ID und Smart-ID überprüfen wir anhand 
des Melderegisters die Richtigkeit des Namens, der 
Personenkennziffer, den Status des Antragstellers 
(lebend, verstorben) sowie bei Minderjährigen die 
Angaben zu den gesetzlichen Vertretern. 

Verwendung der Zertifikate zur Authentifizierung oder elektronischen Signatur 

Erbringung der 
Dienstleistung 

Die Verarbeitung ist 
zur Erfüllung des 
Vertrags erforderlich 

• Vorname(n) und Nachname(n) der Person; 

• Personenkennziffer; bei nicht aus den baltischen 
Staaten oder aus Belgien stammenden Staatsbürgern 
die Pass- oder Personalausweisnummer; 

• IP-Adresse des Informationssystems, in dem die 
Informationen zur Gültigkeit des Zertifikats abgefragt 
wurden; 

• Telefonnummer und Kommunikationssprache; 

• Vom Gerät verwendete Netzwerk-IP-Adresse, 
Gerätedaten, Status der PIN-Codes bei Smart-ID; 

• E-Service-Anbieter, dessen Dienst genutzt wird; 

• Bei Verwendung von Smart-ID und Mobile-ID: der 
vom E-Service an Ihr Gerät gesendete Text (Daten 
werden gehasht). 

 
Bitte beachten Sie, dass SK bei Verwendung der Smart-ID-
Authentifizierung im belgischen FAS (Föderaler 
Authentifizierungsdienst) die während der 
Authentifizierung ausgetauschte belgische 
Personenkennziffer sowie die damit verbundenen 
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sicheren Audit-Trail-Daten als Auftragsverarbeiter 
verarbeitet. 
 

Anfragen, in denen personenbezogene Daten angefordert werden 

Beantwortung der 
Anfrage 

Je nach Anfrage kann 
die Rechtsgrundlage 
die Einwilligung, ein 
Gesetz oder das 
berechtigte Interesse 
sein 
 
Bitte beachten Sie, 
dass der Anfragende 
die betroffene Person 
selbst oder eine 
Ermittlungs- oder 
sonstige Behörde sein 
kann, die über eine 
Rechtsgrundlage für 
die Anforderung der 
Daten verfügt. 

Daten, die vom Anfragenden angefordert werden. 
 
 

Anfragen, die personenbezogene Daten enthalten 

Beantwortung der 
Anfrage 

Einwilligung Daten, die im Rahmen der Anfrage an SK übermittelt 
werden. 

Bei der Authentifizierung bei einem E-Service oder der Unterzeichnung eines Dokuments werden 
personenbezogene Daten (z. B. Name und persönliche Identifikationsnummer) an den E-Service-Anbieter 
übermittelt, um die Dienstleistung zu erbringen. Dies geschieht erst nach Eingabe des PIN-Codes. Die Eingabe 
des PIN-Codes gilt als Einwilligung zur Übermittlung der Daten. 

6.1. Verarbeitung personenbezogener Daten von Minderjährigen 

Die Dienste von SK stehen Minderjährigen zur Nutzung zur Verfügung. Minderjährige benötigen die 
Zustimmung der Eltern oder des Vormunds für die Registrierung einer qualifizierten Smart-ID, den Abschluss 
eines Mobile-ID-Vertrags und die Beantragung eines Personalausweises. 

Minderjährige können im Rahmen eines Bankdienstleistungsvertrags eine nicht qualifizierte oder 
eingeschränkte Smart-ID Basic beantragen. Hat ein Elternteil oder Erziehungsberechtigter eine solche 
Genehmigung über einen Bankdienstleistungsvertrag erteilt, benötigt der Minderjährige keine separate 
Genehmigung für die Beantragung einer nicht qualifizierten Smart-ID. Weitere Informationen zu 
qualifizierten und nicht qualifizierten Smart-IDs finden Sie im Smart-ID-Portal. 

Ein Elternteil bzw. ein Erziehungsberechtigter übernimmt die Haftung für die Folgen der Nutzung der von SK 
angebotenen Dienste (Mobile-ID, Smart-ID, Personalausweis). Das Elternteil bzw. der Erziehungsberechtigte 
muss dem Minderjährigen zudem die Nutzungsbedingungen für Zertifikate und die Sicherheitsanforderungen 
bei der Nutzung der Dienste erläutern. 

SK verarbeitet für Minderjährige dieselben personenbezogenen Daten wie für Erwachsene sowie 
Informationen über die Einwilligung der Eltern bzw. des Erziehungsberechtigten und die Verbindung 
zwischen dem Kind und den Eltern bzw. dem Erziehungsberechtigten (siehe Tabelle in Abschnitt 6). 
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6.2. Verarbeitung besonderer Kategorien personenbezogener Daten 

Gemäß der DSGVO dürfen besondere Kategorien personenbezogener Daten auf der Grundlage der 
ausdrücklichen Einwilligung der betroffenen Person verarbeitet werden. Wenn Sie bei der Smart-ID-
Registrierung die biometrische Identifizierungsmethode zur Authentifizierung wählen, bittet SK Sie während 
des Registrierungsprozesses um Ihre Einwilligung zur Verarbeitung Ihrer biometrischen personenbezogenen 
Daten. Bei den verarbeiteten biometrischen Daten handelt es sich um ein Gesichtsbild, das aus einem von 
Ihnen aufgenommenen Video extrahiert wurde. Die Verarbeitung des Gesichtsbildes ist erforderlich, um Sie 
bei der Registrierung Ihres Smart-ID-Kontos zu identifizieren. Darüber hinaus kann SK auf Grundlage Ihrer 
biometrischen Daten Folgeprüfungen durchführen, um die Sicherheit Ihrer elektronischen Identität zu 
gewährleisten und die Qualität der eingesetzten technischen Lösung zu testen. 

Bei anderen Smart-ID-Registrierungsmethoden, wie z. B. Banklink oder vor Ort in einer Filiale, sowie bei 
Mobile-ID, Smart-ID oder Personalausweis, werden keine biometrischen Daten verarbeitet. 

7. Geografischer Geltungsbereich der Datenverarbeitung 

In der Regel verarbeitet SK Ihre personenbezogenen Daten innerhalb der Europäischen Union oder 
des Europäischen Wirtschaftsraums. Sollten wir autorisierte Auftragsverarbeiter außerhalb dieses 
Gebiets hinzuziehen, tun wir dies auf der Grundlage einer von der Europäischen Kommission 
erlassenen Angemessenheitsentscheidung, schließen Standardvertragsklauseln mit dem Partner ab 
oder treffen andere geeignete Schutzmaßnahmen. 

8. Automatisierte Entscheidungen 

Gemäß der DSGVO hat eine Person das Recht, dass keine Entscheidungen, die ausschließlich auf 
automatisierter Verarbeitung beruhen und für sie rechtliche oder ähnlich erhebliche Auswirkungen haben, 
über sie getroffen werden. Automatisierte Entscheidungen dürfen getroffen werden, wenn dies zur Erfüllung 
eines Vertrags zwischen einem Verantwortlichen und einer Person erforderlich ist, gesetzlich zulässig ist oder 
mit der ausdrücklichen Einwilligung der Person erfolgt. 

SK trifft automatisierte Entscheidungen auf Grundlage Ihrer biometrischen Daten (Gesichtsbild) unter Einsatz 
eines Auftragsverarbeiters zur Identifizierung, wenn Sie bei der Registrierung eines Smart-ID-Kontos eine 
biometrische Identifizierungsmethode verwenden. In diesem Fall wird SK Sie während des 
Registrierungsprozesses um Ihre entsprechende Einwilligung bitten. Solche automatisierten Entscheidungen 
werden bei anderen Smart-ID-Registrierungsmethoden, wie z. B. Banklink oder vor Ort in einer Filiale, sowie 
bei Mobile-ID, Smart-ID oder Personalausweis, nicht getroffen. 

SK trifft zudem automatisierte Entscheidungen bezüglich der Ausstellung oder Verweigerung von Zertifikaten 
auf Grundlage von Daten aus Registern und validiert elektronische Zertifikatsanträge durch eine 
automatisierte Entscheidung. 

Darüber hinaus treffen wir automatisierte Entscheidungen zur Verhinderung und Aufdeckung betrügerischer 
Aktivitäten. 

9. Rechte der betroffenen Person 
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Die betroffene Person hat das Recht auf Auskunft über ihre personenbezogenen Daten, auf Berichtigung, 
Löschung, Datenübertragbarkeit und Einschränkung der Verarbeitung. 

Um die oben genannten Rechte auszuüben, können Sie einen elektronisch signierten Antrag an die E-Mail-
Adresse info[A]skidsolutions.eu senden. Wir werden Ihren Antrag innerhalb von 30 Tagen beantworten. 

Wir weisen darauf hin, dass dem Antrag in den folgenden Fällen nicht stattgegeben werden kann: 

• die Identität des Antragstellers kann nicht festgestellt werden; 
• der Antragsteller steht in keinem rechtlichen Zusammenhang mit den Daten; 
• es würde den Anforderungen besonderer Gesetze zuwiderlaufen; 
• es würde den gesetzlichen Verpflichtungen von SK zuwiderlaufen; 
• es könnte die Rechte und Freiheiten einer anderen Person beeinträchtigen; 
• es könnte die Erbringung der Dienstleistung behindern oder zur Nicht-Erbringung der Dienstleistung 

führen; 
• es könnte die Arbeit von Strafverfolgungsbehörden behindern; 
• es ist technisch nicht möglich. 

Darüber hinaus können Sie auf dem MyID-Portal auf Ihre Mobile-ID-, Smart-ID-, Personalausweis- und 
Digitalausweis-Konten sowie deren Verlauf zugreifen. Für Personalausweis, digi-ID und Mobile-ID können Sie 
dort auch den Verlauf all Ihrer Transaktionen (Authentifizierung und Signierung) einsehen. Informationen zu 
Ihren Smart-ID-Konten und den mit Smart-ID durchgeführten Transaktionen finden Sie auf dem Smart-ID-
Portal. 

Wenn die Verarbeitung personenbezogener Daten auf einer Einwilligung beruht, können Sie Ihre Einwilligung 
jederzeit widerrufen, indem Sie einen Antrag in elektronisch signierter Form an die E-Mail-Adresse 
info[A]skidsolutions.eu senden. 

Sollten Sie feststellen, dass Ihre Rechte in Bezug auf die Verarbeitung personenbezogener Daten verletzt 
wurden, bitten wir Sie, eine elektronisch signierte Beschwerde per E-Mail an dpo[A]skidsolutions.eu zu 
senden. Wir werden Ihre E-Mail innerhalb von 30 Tagen beantworten. Sollten Sie feststellen, dass SK Ihre 
personenbezogenen Daten nicht im Einklang mit den einschlägigen Rechtsvorschriften verarbeitet, können 
Sie eine Beschwerde bei Ihrer nationalen Datenschutzaufsichtsbehörde einreichen (z. B. bei der estnischen 
Datenschutzinspektion, der lettischen staatlichen Datenschutzinspektion, der litauischen staatlichen 
Datenschutzinspektion oder der belgischen Datenschutzbehörde). 

10. Nutzung von Daten durch einen autorisierten Auftragsverarbeiter 

SK ist gemäß Vertrag berechtigt, eine andere Person (d. h. sowohl natürliche als auch juristische Personen) 
zur Verarbeitung personenbezogener Daten zu autorisieren. Autorisierte Auftragsverarbeiter sind 
beispielsweise Partner von SK bei der Ausstellung und Verwaltung von Zertifikaten sowie bei der Bearbeitung 
von Kundenanliegen. SK als Verantwortlicher erteilt dem autorisierten Auftragsverarbeiter die erforderlichen 
Anweisungen für die Datenverarbeitung. SK ist dafür verantwortlich, dass der autorisierte 
Auftragsverarbeiter die Anforderungen an die Verarbeitung personenbezogener Daten einhält. Ein 
autorisierter Auftragsverarbeiter darf personenbezogene Daten nur zur Erreichung des jeweiligen Zwecks 
verarbeiten. SK bestätigt, dass mit allen autorisierten Auftragsverarbeitern Vereinbarungen zur 
Auftragsverarbeitung geschlossen werden. Eine Liste der autorisierten Auftragsverarbeiter von SK finden Sie 
hier. 

mailto:info@skidsolutions.eu
mailto:info@skidsolutions.eu
mailto:dpo@skidsolutions.eu
https://www.skidsolutions.eu/en/repository/data-protection/processors-of-personal-data/
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Ein E-Service, der Ihre personenbezogenen Daten von SK auf der Grundlage einer von Ihnen initiierten 
Authentifizierung oder elektronischen Signatur anfordert, ist kein Auftragsverarbeiter von SK im Sinne der 
DSGVO. 

11. Offenlegung oder Übermittlung personenbezogener Daten an Dritte 

SK legt personenbezogene Daten gegenüber Dritten nicht offen und übermittelt sie nicht an Dritte, es sei 
denn in folgenden Fällen: 

• Eine solche Verpflichtung ergibt sich aus geltenden Rechtsvorschriften oder auf deren Grundlage 
erlassenen Maßnahmen (z. B. Übermittlung an Ermittlungsbehörden); 

• Die betreffenden Parteien sind an der Erbringung der Dienstleistungen beteiligt; 

• Der Dritte hat ein berechtigtes Interesse daran, die Daten von SK anzufordern; 

• Zum Zwecke der Verhinderung, Aufdeckung und Untersuchung von Betrug, Missbrauch von 
Dienstleistungen oder anderen Sicherheitsvorfällen, sofern SK oder eine andere Partei ein 
berechtigtes Interesse an einer solchen Verarbeitung hat; 

• SK hat das Recht, die Daten zum Zwecke der Erfüllung eines Vertrags oder zur Sicherstellung der 
Vertragserfüllung an Dritte offenzulegen, einschließlich Kreditauskunfteien, Inkassounternehmen 
sowie anderer Personen, die Forderungen bearbeiten, sowie an Rechtsberater und 
Gerichtsvollzieher, wenn die betroffene Person den Vertrag nicht erfüllt hat; 

• Die betroffene Person erteilt ihre schriftliche Einwilligung zur Offenlegung der Informationen an 
andere Dritte. 

SK bestätigt, dass personenbezogene Daten nur in dem Umfang gegenüber Dritten offengelegt oder an diese 
übermittelt werden, der für die Zwecke erforderlich ist, für die die personenbezogenen Daten verarbeitet 
werden. 

SK legt Ihre gültigen estnischen Zertifikate im Zusammenhang mit Ausweisdokumenten (einschließlich 
Mobile-ID-Zertifikaten, die bis zum 02.07.2022 ausgestellt wurden) während ihrer Gültigkeitsdauer über den 
LDAP-Dienst offen. Weitere Informationen zum LDAP-Dienst finden Sie hier. 

12. Dauer der Speicherung personenbezogener Daten 

SK verarbeitet personenbezogene Daten nur so lange, wie es zur Erfüllung der Zwecke erforderlich ist, für die 
die personenbezogenen Daten erhoben wurden, oder zur Erfüllung der sich aus den geltenden 
Rechtsvorschriften ergebenden Verpflichtungen. Bitte beachten Sie, dass wir uns bei der Speicherung 
personenbezogener Daten zur Erbringung von Vertrauensdiensten an die eIDAS-Verordnung sowie an das 
estnische Gesetz über elektronische Identifizierung und Vertrauensdienste für elektronische Transaktionen 
halten. 

SK ist verpflichtet, Nachweise, die zur Identifizierung Ihrer Person bei der Ausstellung von Zertifikaten 
verwendet wurden, mindestens 10 Jahre nach Ablauf des Zertifikats aufzubewahren, sowie Protokolle über 
die bei der Erbringung von Vertrauensdiensten durchgeführten Verfahren mindestens 10 Jahre lang 
aufzubewahren, um bei Bedarf einen etwaigen Missbrauch Ihrer Identität sowie die Ordnungsmäßigkeit der 
Tätigkeit von SK bei der Erbringung von Dienstleistungen nachweisen zu können. Die Aufbewahrung von 
Daten und Nachweisen ist gesetzlich vorgeschrieben und wird von unabhängigen Prüfern und 
Aufsichtsbehörden überprüft. 

13. Cookies 

https://www.skidsolutions.eu/en/repository/ldap/
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SK verwendet Cookies auf seinen Websites. Die Verwendung von Cookies erfolgt auf der Grundlage der 
Cookie-Richtlinien der jeweiligen Website, die auf der Website von SK verfügbar sind. 

14. Änderung der Grundsätze zur Verarbeitung personenbezogener 
Daten 

SK hat das Recht, diese Grundsätze zur Verarbeitung personenbezogener Daten gemäß den Anforderungen 
der geltenden Rechtsvorschriften einseitig zu ändern. Die Änderungen werden auf der Website von SK 
veröffentlicht und treten unmittelbar in Kraft. 

 

https://www.skidsolutions.eu/en/repository/data-protection/
https://www.skidsolutions.eu/en

