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Kaesolev dokument on dokumendi ,,Principles of processing personal data (Privacy Policy)” ametlik tdlge.
Juhul, kui originaaldkument ja tdlge ldahevad omavahel vastuollu, lahtutakse originaaldokumendist.

Versioon ja muudatused

Kuupdev | Versioon Muudatused

¢ Uuendatud teenuste kooseisu

e Lisatud teave Authentigate teenuse privaatsuspoliitika osas

e Lisatud teave teenuste kohta, mille puhul SK tegutseb volitatud
tootlejana

e Taiendatud isikuandmete allikate loetelu

e Uuendatud téodeldavate isikuandmete loetelu

09.03.2026 |8.0 e Lisatud teave Belgia jarelevalveasututstele kaebuse esitamise
voimaluse kohta

e Tapsustatud on, et pettuste, teenuste vaarkasutuse voi muude
turvaintsidentide ennetamiseks, tuvastamiseks ja uurimiseks voib
isikuandmeid edastada kolmandatele isikutele Gigustatud huvi alusel

e Uuendatud ja Umber struktureeritud toddeldavate isikuandmete
loetelu

e Lisatud andmete tootlemise ja avalikustamise &igusliku alusena
Oigustatud huvi

10.10.2022 |7.0 e Lisatud isikuandmete allikana kasutaja teisese tuvastamise
teenusepakkuja

e Lisatud teave kipsiste kasutamise kohta

e Lisatud selgitusi ja parandatud sGnastust

e Lisatud teave MyID portaali kohta

e Lisatud teave andmete t66tlemise geograafilise piirkonna kohta

e Lisatud teave Lati ja Leedu jarelevalveasututstele kaebuse esitamise
28.09.2020 (6.0 vBimaluse kohta

e Uuendatud dokumendi struktuuri

e Uuendatud veebilehtede aadressid ja meiliaadressid
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e Taiendatud toodeldavate isikuandmete koosseisu

e Uuendatud dokumendi struktuuri ja sisu

e Lisatud teave alaealiste isikuandmete t66tlemise kohta
o Lisatud teave eriliigiliste isikuandmete t66tlemise kohta
05.12.2019|5.0 e Lisatud teave automatiseeritud otsuste kohta

e Lisatud teave isikuandmete allikate kohta

e Taiendatud isikuandmete sdilitamisaja teavet

e Lisatud andmekaitsespetsialisti kontakt

e Taiendatud toodeldavate isikuandmete koosseisu
e Lisatud selgitused to6tlemise diguslike aluste kohta

10.12.2018 1 4.0 e Lisatud teave isikuandmete edastamise kohta e-teenustele

Uuendatud seoses 25.05.2018. a. joustunud isikuandmete kaitse Gldmaarusest

25.05.2018 (3.0 ~
tulenevate nGuetega

e Uuendatud dokumendi pealkirja

e Uuendatud dokumendi struktuuri ja sisu

e Taiendatud kogutavate isikuandmete koosseisu
o Uuendatud pShimdtete muutmise tingimusi

e Lisatud versiooniinfo

01.03.2018 | 2.0

22.12.2011|1.0 Esimene avalik versioon (Kliendiandmete kaitse pohimotted)

1. Uldine informatsioon

Kaesolevad isikuandmete tootlemise pohimotted kirjeldavad, kuidas SK ID Solutions AS (edaspidi
lihendatult SK) vastutava isikuandmete tdotlejana tagab isikuandmete kaitse vastavalt kehtivatele
Oigusaktidele Smart-ID ja Mobiil-ID teenuse osutamisel. Kdesolevad isikuandmete t66tlemise pohimdtteid
kohaldatakse ka kuni 14. novembrini 2025 (k.a) véljastatud Eesti ID-kaardi, digi-ID, e-residendi digi-ID,
elamisloakaardi ja diplomaadikaardi sertifikaatide elutsiikli haldamisel. Isikuandmete t6&tlemise
pohimdtete eesmark on anda SK teenuste kasutajale teavet isikuandmete to6tlemisega seotud oluliste
kiisimuste kohta, tutvustada, millest SK Iahtub isikuandmete t66tlemisel, ning teavitada teenuse kasutajat
tema digustest.

Juhime tdhelepanu, et isikuandmete too6tlemist seoses Authentigate’i teenusega kirjeldatakse eraldi
privaatsuspoliitikas, mis on kattesaadav SK veebilehel: https://www.skidsolutions.eu/resources/data-

protection/.

Teatud juhtudel vGib SK tegutseda vastutava tootleja asemel volitatud tootlejana. Naiteks kui Smart-ID
autentimist kasutatakse Belgia FAS-is (foderaalne autentimisteenus), tegutseb SK volitatud téo6tlejana.
Vastutav tootleja on Belgia foderaalse avaliku teenistuse poliitika ja toe asutuse FPS BOSA digiteenuste ja
andmete peadirektoraat DG SD (digiteenuste ja andmete peadirektoraat). SK to6tleb isikuandmeid
vastutava tooétleja nimel ning dokumenteeritud juhiste alusel. Selles kontekstis t66tleb SK volitatud



https://www.smart-id.com/et/smart-id/
https://www.mobiil-id.ee/mis-on-mobiil-id/
https://www.skidsolutions.eu/resources/data-protection/
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tootlejana autentimise kdigus vahetatavat Belgia unikaalset isikukoodi ja turvalist toimingulogi. Lisateabe
saamiseks palun tutvuge nende privaatsuspoliitikaga.

Allekirjoitus.fi teenuse osutamisel on SK samuti volitatud too6tleja ning tootleb isikuandmeid vastutava
tootleja nimel ja tema dokumenteeritud juhiste alusel. Vastutava t66tleja rollis on klient, lahtudes SK
Gldtingimustest ja Allekirjoitus.fi teenustingimustest, mis on kattesaadavad SK
kodulehel: https://www.skidsolutions.eu/resources/general-terms-of-subscriber-agreement/. Lisateabe
saamiseks palun tutvuge kliendi privaatsuspoliitikaga.

Juriidiliste isikute ja teiste asutuste andmete hoidmist ja to6tlemist need pohimotted ei puuduta.

Isikuandmete tootlemisega seotud kiisimuste korral votke meiega palun Ghendust alljargnevatel
kontaktide kaudu:

Isikuandmete vastutav tootleja:

SK ID Solutions AS

Aadress: Parnu mnt 141, 11314 Tallinn, Eesti
Uldtelefon: +372 610 1880

E-post: info[A]skidsolutions.eu

Faks: +372 610 1881

Registrikood: 10747013

Andmekaitsespetsialist:
E-post: dpo[A]skidsolutions.eu

2. Moisted

Jargnevalt seletame lahti mdisted, mida kdesolevates pdhimdtetes kasutame.

2.1. Mis on isikuandmete kaitse tildmaarus?

Euroopa Parlamendi ja ndukogu 27. aprill 2016 a. méaarus (EL) nr 2016/679, fllsiliste isikute kaitse kohta
isikuandmete tootlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks
tunnistamise kohta. Tegemist on otsekohalduva lldmaarusega, mis satestab Uldised reeglid fliUsiliste
isikute isikuandmete kaitsele.

Isikuandmete to6tlemisel tagame andmete kaitse vastavalt isikuandmete kaitse Gldmaarusele ja teistele
asjakohastele andmekaitset reguleerivatele digusaktidele, kuid juhime tdhelepanu, et usaldusteenuse
osutajana kehtivad meile isikuandmete tootlemisel lisaks Gldmaarusele ka elIDAS maarusest tulenevad
erinduded.

2.2. Mis on elDAS maarus?

Euroopa Parlamendi ja nSukogu 23. juuli 2014. a méaarus (EL) nr 910/2014 e-identimise ja e-tehingute
jaoks vajalike usaldusteenuste kohta siseturul ja millega tunnistatakse kehtetuks direktiiv 1999/93/EU.



https://www.skidsolutions.eu/resources/general-terms-of-subscriber-agreement/
mailto:info@skidsolutions.eu
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Usaldusteenuse osutajana juhindub SK oma tegevuses ja teenuste osutamisel eIDAS maarusest. Tegemist
on otsekohalduva Euroopa Liidu maarusega, mis sisaldab tingimusi ja ndudeid erinevate usaldusteenuste
osutamiseks.

2.3. Mis on isikuandmed ja mida tahendab isikuandmete téotlemine?

Isikuandmed on mistahes andmed tuvastatud voOi tuvastatava fiilsilise isiku kohta, s6ltumata sellest,
millisel kujul voi millises vormis need andmed on. Isikuandmete t66tlemine on igasugune isikuandmetega
tehtav toiming (sh kogumine, salvestamine, sailitamine, muutmine, juurdepaasu véimaldamine, paringute
tegemine, edastamine jne) voi mitu toimingut, s6ltumata toimingute teostamise viisist ja kasutatavatest
vahenditest.

2.4. Kes on kolmas isik?

Kolmanda isiku all peame silmas iga isikut (nii fiilsilist kui ka juriidilist isikut), kes ei ole SK lepinguline
klient, to6taja voi volitatud tootleja.

2.5. Kes on vastutav tootleja?

Vastutav tootleja on flitsiline voi juriidiline isik, avaliku sektori asutus, amet vdi muu organ, kes maarab
kindlaks isikuandmete tootlemise eesmargid ja vahendid. Kdesoleva dokumendi kontekstis on vastutavaks
tootlejaks SK.

2.6. Kes on volitatud tootleja?

Volitatud too6tleja on flisiline voi juriidiline isik, avaliku sektori asutus, amet v&i muu organ, kelle SK kui
vastutav tootleja on lepingu alusel volitanud isikuandmeid to6tlema. Teatud juhtudel vdib SK olla
vastutavas tootleja asemel volitatud tootleja rollis. Olukorrad, kus SK on volitatud todtleja rollis, on
kirjeldatud Uldise informatsiooni juures (vt ptk 1).

2.7. Mis on sertifikaat?

Digitaalsed andmed, mis vdimaldavad elektroonilist allkirjastamist ja elektroonilist isikusamasuse
kontrollimist ning milles avalik voti on seotud flusilise isikuga, kellele sertifikaat kuulub. Elektroonilist
isikusamasuse kontrollimist véimaldav sertifikaat ja elektroonilist allkirjastamist véimaldav sertifikaat on
seotud isikuandmetega.

2.8. Mis on e-teenus?

E-teenus on infoslisteem, rakendus voi e-keskkond, mis kasutab SK poolt pakutavaid teenuseid (Mobiil-
ID, Smart-ID, ID-kaart) isiku autentimiseks voi elektroonilise allkirjastamise véimaldamiseks.
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Registreerimisasutus on asutus, mis vastutab isiku identifitseerimise ja autentimise eest. Lisaks voib
registreerimisasutus votta vastu sertifikaatide taotlusi, neid kontrollida ja/v6i edastada SK-le.

2.9. Mis on registreerimisasutus?

3. SK pohimotted isikuandmete tootlemisel

Peame privaatsust ja isikuandmete kaitset oma tegevuses ja teenuste osutamisel (s.0 Oigusaktide,
poliitikate, pohimodtete ja lepingute alusel osutatav teenus) vaga oluliseks, mistdttu on andmete
tervikluse, kdideldavuse  ja  konfidentsiaalsuse = tagamiseks  kasutusele  véetud  vajalikud
organisatsioonilised, flilsilised ja infotehnoloogilised meetmed.

Oleme kaardistanud, milliseid isikuandmeid, mis eesmargil, mis ulatuses ja kui kaua me teenuste
osutamiseks vajame. Oleme kehtestanud nduded ja juhendid SK tdotajatele ja volitatud tootlejatele,
kuidas isikuandmeid t66delda. Lubame ligipddsu isikuandmetele ainult selleks vastava valjaGppe saanud
ja taustauuringu labinud SK tootajatele ja volitatud tdotlejatele. SK t66tajad ja volitatud to6tlejad on
teadlikud, et neil on Oigus toddelda isikuandmeid ainult ulatuses, mis on vajalik t66ilesannete voi
volitatud t6o6tlejate puhul lepingulise kohustuse tditmiseks.

Kinnitame, et isikuandmete to6tlemine on seaduslik, diglane, eesmargiparane, minimaalne, turvaline ja
labipaistev. Kogu oma tegevuses juhindume Euroopa Liidu, Eesti ja teiste asjakohaste piirkondade
Oigusaktidest, SK poliitikatest ja pohimotetest ning antud isikuandmete t66tlemise pShimétetest. SK
poliitikate ja pohimdtetega on véimalik tutvuda SK kodulehel: www.skidsolutions.eu/repositoorium/.

SK on end sertifitseerinud vastavalt standardile ISO/IEC 27001: 2013 “Infotehnoloogia. Turbemeetodid.
Infoturbe halduse slisteemid.” See on standard, mis esitab nduded organisatsiooni infoturbe siisteemi
haldamise protsessidele ning kriitiliste infoturbe varade, sealhulgas isikuandmete kaitsmiseks
rakendatavatele tehnilistele, fiilisilistele ja organisatsioonilistele turvameetmetele.

4. Isikuandmete allikad

SK saab isikuandmed jargnevatest allikatest:

e isikult endalt;

e isiku seadmelt (Smart-ID puhul);

e registritest (nt rahvastikuregistritest);

e e-teenuse pakkujatelt;

e registreerimisasutustelt, e-identimise pakkujatelt ja kasutaja teisese tuvastamise
teenusepakkujatelt (nt pangad, mobiilioperaatorid, Politsei- ja Piirivalveamet, eIDAS-Node).

5. Isikuandmete tootlemise seaduslikkus
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Isikuandmete t66tlemise pohimotted
Versioon 8.0

@ID SOLUTIONS

SK t66tleb isikuandmeid ainult ausal ja seaduslikul teel. SK kinnitab, et to6tleb isikuandmeid ainult selgelt
kindlaksmaaratud ning digusparastel eesmarkidel ning piirdub isikuandmete to6tlemisel vahimaga, mida
vajab nende eesmarkide taitmiseks.

Tootleme isikuandmeid jargnevatel Giguslikel alustel:

e Lepingu taitmine: Lepingu tditmiseks tehtav isikuandmete t66tlemine tdahendab, et vajame
isikuandmeid kvaliteetse teenuse osutamiseks. Oleme maaratlenud, milliseid isikuandmeid on SK-
| vaja teenuse osutamiseks ning hoiame to6deldavate isikuandmete hulga minimaalsena.

o Seadusest tulenevate kohustuste tditmine: Seadusest tulenevate kohustuste tditmine on
isikuandmete tootlemine, mida oleme seadusest tulenevalt kohustatud teenusepakkujana
tegema. Naiteks tootleme isikuandmeid Oiguskaitseasutuste Oiguslikult motiveeritud
poordumistele vastamisel.

e Nousolek: Moningatel juhtudel tootleme isikuandmeid néusoleku alusel. Nousolekut kiisime
naiteks Teie biomeetriliste andmete tootlemiseks, kui kasutate Smart-ID registreerimiseks
biomeetrilise isikutuvastuse meetodit. Lisaks tootleme isikuandmeid nousoleku alusel
isikuandmeid sisaldavatele pé6rdumistele vastates. Sellisel juhul annate p66rdumise saatmisega
SK-le ndusoleku oma isikuandmete to6tlemiseks.

o Oigustatud huvi: Isikuandmete té6tlemise Siguslikuks aluseks vdib olla ka digustatud huvi. See
tdhendab, et isikuandmete tootlemine on vajalik SK-le vbi monele kolmandale osapoolele
eesmargil, mis kaalub iles andmesubjekti Sigused. Oigustatud huvi alusel tddtleme naiteks
teenuse turvalisuse tagamiseks moningaid Teie seadme (nt nutitelefoni, tahvelarvuti) andmeid.

6. Milliseid isikuandmeid ja millisel eesmargil

tootleme?

SK tootleb isikuandmeid jargnevatel eesmarkidel:

o Sertifikaatide vdljastamine ja jarelteenindamine: SK viljastab Smart-ID-d, Mobiil-ID-d ja
sertifikaate Eesti isikut tdendavatele dokumentidele nagu ID-kaart, digi-ID, e-residendi digi-ID,
elamisloakaart ja diplomaadikaart. Lisaks tegeleb SK sertifikaatide tlihistamisega ning isikut
téendavate dokumentide puhul ka sertifikaatide kehtivuse peatamise ning peatatuse
|6petamisega.

o Sertifikaatide kasutamise voimaldamine: SK vGimaldab kasutada Smart-ID-d, Mobiil-ID-d ja Eesti
isikut tdendavaid dokumente elektrooniliseks isikutuvastuseks ja elektrooniliseks
allkirjastamiseks.

e Andmepadringutele vastamine: Juhul, kui isik ise vdi moni uurimis- v6i muu asutus soovib SK-It
isikuandmete viljavétet, siis tootleme kisitud andmeid paringu vastuse koostamiseks. Paringu
esitajal peab olema diguslik alus andmete saamiseks. Sellised paringud on enamasti seotud Smart-
ID, Mobiil-ID voi isikut téendavate dokumentide sertifikaatide valjastamise ja jarelteenindamisega
vOi sertifikaatide isikutuvastuseks voi allkirjastamiseks kasutamisega.

e Isikuandmeid sisaldavatele poordumistele vastamine: Juhul, kui isik saadab SK-le paringu, mis
sisaldab tema isikuandmeid, to6tleme neid andmeid paringule vastamise eesmargil.
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Jargnevalt selgitame tdapsemalt iga tegevuse juures, mis on tootlemise eesmark, tootlemise Siguslik alus
ning milliseid isikuandmeid to6tleme.

Tootlemise

.. Oiguslik alus Milliseid isikuandmeid to66tleme?
eesmark

Sertifikaatide valjastamine ja jarelteenindamine

Teenuse Tootlemine on vajalik lepingu e isiku ees- ja perekonnanimi;
osutamine tditmiseks; e isikukood ja selle viljastanud riik;
e kontaktandmed;
biomeetriliste isikuandmete e suhtluskeel;

t66tlemise aluseks on ndusolek | o sertifikaadi taotlemisel kasutatud isikut
téendava dokumendi andmed ja/v&i dokumendi
koopia;

o elektrooniliselt vGi omakaeliselt allkirjastatud
sertifikaadi taotlusvorm;

e Eestiresidentsuse olemasolu, e-residentsuse
olemasolu;

e registreerimismeetod (elektrooniliselt voi
klienditeeninduses) ja/v&i klienditeeninduspunkti
andmed;

e seadme andmed (ainult Smart-ID ja Mobiil-ID
elektroonilise registreerimise puhul);

e sertifikaatide andmed;

e andmed isiku poolt teenuse tarbimisel sooritatud
toimingute kohta (sertifikaatide peatamine,
peatatuse |6petamine, tiihistamine, PIN-
Umbrikute valjastamine, sertifikaatide
uuendamine, sertifikaadi kehtivusinfo
kontrollimine);

e SIM-kaardi andmed ja mobiilioperaator (Mobiil-ID
puhul);

e Siinnikuupéaev ja Smart-ID kontonumber (Smart-
ID puhul);

e Smart-ID sertifikaadi taotlemisel biomeetrilise
isikutuvastuse meetodit kasutades lisaks: isiku
residentsuse riik, registreerimisel kasutatud
dokumendilt tdiendavad andmed (dokumendiliik,
dokumendi valjastanud riik, dokumendinumber,
kodakondsus, stinniaeg, sugu, dokumendi
kehtivusaja 10pp, isiku ndokujutis, dokumendi
autentsuse kontrolliks vajalikud tehnilised
andmed), biomeetrilise isikutuvastuse kdigus
hdivatud naokujutis, biomeetrilise isikutuvastuse
kdigus tehtud video, ebadnnestunud
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registreerimiskordade arv, dokumendi
kehtivusinfo PRADO registrist.

e  Mobiil-ID ja Smart-ID puhul kontrollib SK
rahvastikuregistrist isiku nime ja isikukoodi
korrektsust, isiku saatust (elus, surnud) ning
eestkostetavate puhul eestkostja andmeid.

Sertifikaatide kasutamine autentimiseks ja allkirjastamiseks

Teenuse Tootlemine on vajalik lepingu | e isiku ees- ja perekonnanimi;

osutamine taitmiseks e isikukood, mitte Balti ja mitte Belgia riikide
residentide puhul passi voi ID-kaardi number;

e infoslisteemi IP-aadress, millelt isiku sertifikaadi
kehtivusinfot pariti;

o telefoninumber ja suhtluskeel;

e Smart-ID kasutamisel seadme poolt kasutatava
vorgu IP-aadress, seadme andmed, PIN-koodide
staatus;

e e-teenuse pakkuja, kelle teenust kasutatakse;

e Smart-ID ja Mobiil-ID kasutamisel toimingu
kdigus e-teenuse poolt seadmele saadetav tekst
(andmed on rasitud).

Juhime tahelepanu, et kui Smart-ID autentimist
kasutatakse Belgia FAS-is (féderaalne
autentimisteenus), t66tleb SK volitatud t66tlejana
autentimise kaigus vahetatavat Belgia isikukoodi ja
sellega seotud turvalise toimingulogi andmeid.

Andmeparingutele vastamine

P66rdumisele | Olenevalt paringust ndusolek,
vastamine seadusest tulenev kohustus voi
Oigustatud huvi

Toodeldavate isikuandmete koosseis s6ltub sellest,
Paringu esitaja voib olla isik ise | mida SK-It konkreetse paringuga ksiti.

vOi uurimis- vOi muu asutus,
kellel on Giguslik alus andmete
saamiseks.

Isikuandmeid sisaldavatele po6rdumistele vastamine

Po6rdumisele | Nousolek Toodeldavate isikuandmete koosseis s6ltub sellest,
vastamine mida SK-le konkreetse poordumise kaigus edastati.

Kui kasutate SK poolt valjastatud sertifikaati autentimiseks v&i elektrooniliseks allkirjastamiseks e-
teenuses, siis edastame teenuse osutamise eesmargil e-teenusele Teie isikuandmed. E-teenusele
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edastame isikuandmeid ainult Teie ndusolekul ehk juhul, kui olete algatanud autentimise ja/voi
elektroonilise allkirjastamise tehingu, sisestades selleks vastava PIN-koodi.

6.1. Alaealiste isikute isikuandmete tootlemine

SK teenuseid saavad kasutada ka alaealised. Kvalifitseeritud Smart-ID registreerimiseks, Mobiil-ID lepingu
s6lmimiseks ja ID-kaardi taotlemiseks on alaealisel vaja vanema vGi eestkostja ndusolekut.

Mittekvalifitseeritud ehk piiratud Gigustega Smart-ID Basic'ut saavad alaealised taotleda pangateenuste
lepingu raames. Kui vanem voi eestkostja on vastava volituse andnud pangateenuse lepingu kaudu,
siis eraldi volitust mittekvalifitseeritud Smart-ID taotlemiseks alaealisel vaja ei ole. Kvalifitseeritud ja
mittekvalifitseeritud Smart-ID kohta loe lisaks Smart-ID portaalist.

Lapsevanem vOi eestkostja vastutab SK poolt pakutavate teenuste (Mobiil-ID, Smart-ID, ID-kaart)
kasutamise tagajargede eest. Samuti peab ta tutvustama alaealisele sertifikaatide kasutustingimusi ning
selgitama teenuste kasutamise turvandudeid.

Alaealiste puhul to6tleb SK samu isikuandmeid, mida taiskasvanute puhul, lisaks infot lapsevanema voi
eestkostja ndusoleku kohta ning seose kohta lapse ja vanema/eestkostja vahel (vt 6. ptk-s olevat tabelit).

6.2. Eriliigiliste isikuandmete to6tlemine

Isikuandmete kaitse Gldmaaruse jargi tohib isikuandmete eriliike t66delda, kui selleks on on olemas isiku
selgesdnaline ndusolek. Juhul, kui valite Smart-ID registreerimisel autentimisviisiks biomeetrilise
isikutuvastuse, kiisib SK Teilt registreerimisprotsessi kdigus ndusolekut Teie biomeetriliste isikuandmete
tootlemiseks. Toodeldavateks biomeetrilisteks andmeteks on Teie enda poolt lles véetud videost
eraldatud ndokujutis. Naokujutise to66tlemine on vajalik selleks, et Smart-ID konto registreerimiseks
tuvastada Teie isik. Lisaks vGib SK teha Teie biomeetriliste isikuandmete pd&hjal jarelkontrolle, et tagada
Teie elektroonilise identiteedi turvalisus ja testida kasutatava tehnilise lahenduse kvaliteeti.

Kui Te ei soovi oma biomeetriliste isikuandmete t66tlemist, siis on Teil vdimalus valida registreerimiseks
moni teine registreerimismeetod (internetipank voi klienditeeninduspunkt, Mobiil-ID, ID-kaart).

7. Andmete tootlemise geograafiline piirkond

Uldjuhul téétleb SK Teie isikuandmeid Euroopa Liidus vdi Euroopa Majanduspiirkonnas. Juhul, kui
kaasame teenuse osutamiseks volitatud t6o6tlejaid, kes asuvad valjaspool Euroopa Liitu v6i Euroopa
Majanduspiirkonda, teeme seda Euroopa Komisjoni poolt vastu voetud kaitse piisavuse otsuse alusel,
allkirjastame partneriga Euroopa Komisjoni standardsed andmekaitseklauslid v&i rakendame muid
isikuandmete kaitse lildmaaruses satestatud asjakohaseid kaitsemeetmeid.

8. Automatiseeritud otsused
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Isikuandmete kaitse Gldmaaruse kohaselt on isikul Sigus, et tema kohta ei voetaks vastu otsuseid, mis
pohinevad liksnes automatiseeritud to6tlusel ja millel on tema jaoks Giguslikud véi muud markimisvaarsed
tagajarjed. Automatiseeritud otsuseid voib teha, kui see on vajalik vastutava tootleja ja isiku vahelise
lepingu taitmiseks, lubatud seadusega voi selleks on kisitud isiku selgesGnaline ndusolek.

SK teeb volitatud toc6tleja abil isikusamasuse tuvastamiseks Teie biomeetriliste andmete (ndokujutise)
pohjal automatiseeritud otsuseid ainult juhul, kui valite Smart-ID konto
registreerimismeetodiks biomeetrilise isikutuvastuse. Sellisel juhul kiisib SK Teilt registreerimisprotsessi
kaigus vastavasisulise ndusoleku. Kui Te ei nGustu oma biomeetriliste isikuandmete t66tlemisega ja nende
andmete pdhjal automatiseeritud otsuste tegemisega isikusamasuse tuvastamise eesmargil, on Teil
vOimalus valida Smart-ID konto registreerimiseks moni muu autentimisviis (internetipank véi harukontor,
Mobiil-ID, ID-kaart).

Lepingu taitmiseks teeb SK Teie isikuandmete p&hjal automatiseeritud otsuseid ka naiteks sertrifikaadi
vdljastamise vOi valjastamisest keeldumise kohta, tuginedes registritest saadud andmetele. Samuti

valideerib SK automatiseeritud otsuse abil sertifikaatide elektroonilise avalduse.

Lisaks teeb SK automatiseeritud otsuseid pettuste ennetamiseks ja tuvastamiseks.

9. Teie oigused ja kaebuse esitamine

Vastavalt isikuandmete kaitse Gildmaarusele on isikul 6igus enda isikuandmetega tutvuda, nduda andmete
parandamist, kustutamist, tilekandmist ja to6tlemise piiramist.

Nende Giguste kasutamiseks vGite esitada SK-le vastavasisulise taotluse. Loetletud diguste teostamise
eelduseks on, et isik on Gheselt tuvastatav, mistottu palume taotlus esitada elektrooniliselt allkirjastatud
vormis e-posti aadressile info[A]skidsolutions.eu. Taotlusele vastame hiljemalt 30 pdeva jooksul.

Rohutame, et taotlust ei ole vGimalik rahuldada jargmistel juhtudel:

taotleja isikut ei ole véimalik identifitseerida;

taotleja isik ei ole andmetega diguslikult seotud;

see oleks vastuolus eriseadustest tulenevate ndutega;

see oleks vastuolus SK juriidiliste kohustustega;

e see vOib kahjustada teise isiku digusi ja vabadusi;

e see vOib takistada teenuse osutamist vOi teenuse mitteosutamist;
e see vOib takistada diguskaitseorganite t66d;

e see eiole tehniliselt véimalik.

Lisaks saate infot oma Smart-ID, Mobiil-ID, ID-kaardi ja digi-ID kontode ja nende ajaloo kohta MylID
portaalis. Sealt saab teavet ka enda tehtud toimingute (autentimine ja allkirjastamine) kohta ID-kaardiga,
digi-ID-ga ja Mobiil-ID-ga. Teavet enda Smart-ID kontode ja Smart-ID-ga tehtud toimingute kohta leiate
Smart-ID portaalist.
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Kui isikuandmete t66tlemine pdhineb ndusolekul, siis on Teil igal ajal digus enda ndusolek tagasi votta,
esitades vastavasisulise taotluse elektrooniliselt allkirjastatud vormis e-posti
aadressile info[A]skidsolutions.eu.

Kui leiate, et Teie digusi on isikuandmete to6tlemisel rikutud, siis palume esitada vastav kaebus
elektrooniliselt allkirjastatuna e-posti aadressile dpo[Alskidsolutions.eu. Teie paringule vastame 30 pdeva
jooksul. Juhul, kui leiate, et SK vastus kaebusele pole rahuldav, siis voite oma Giguste rikkumise korral
poorduda oma riigi andmekaitseasutuse poole (nt Eesti Andmekaitse Inspektsiooni, Lati Andmekaitse
Inspektsiooni, Leedu Andmekaitse Inspektsiooni voi Belgia Andmekaitse Inspektsiooni poole).

10. Andmete kasutamine volitatud tootleja abil

SK-I on Gigus lepingu alusel volitada teist isikut (s.t nii fausilist kui ka juriidilist isikut) isikuandmeid
tootlema. Volitatud tootlejad on naiteks SK partnerid isikute tuvastamisel, sertifikaatide valjastamisel ja
jarelteenindamisel ning klientide kiisimuste lahendamisel. Vastutava tootlejana annab SK volitatud
tootlejale vajadusel juhiseid isikuandmete to6tlemiseks ja vastutab selle eest, et volitatud t6otleja taidab
isikuandmete tootlemise ndudeid. Volitatud tootleja voib toddelda isikuandmeid ainult konkreetse
eesmargi saavutamiseks. SK kinnitab, et kdikide volitatud tootlejatega sGlmitakse konfidentsiaalse
informatsiooni kaitse ning andmet6o6tluse lepingud. SK volitatud t66tlejate nimekirjaga saab tutvuda siin.

E-teenus, kes parib Teie poolt algatatud autentimise voi elektroonilise allkirjastamise alusel SK kdest Teie
isikuandmeid, ei ole SK volitatud to6tleja isikuandmete kaitse (ildmaaruse kohaselt.

11. Isikuandmete avalikustamine voi edastamine
kolmandatele isikutele muudel juhtudel

SK ei avalikusta ega valjasta isikuandmeid kolmandatele isikutele vélja arvatud jargmistel juhtudel:

e kui selline kohustus tuleneb seadusest vOi selle alusel kehtestatud OGigusaktidest (naiteks
uurimisasutustele);

e isikutele, kes on seotud teenuse osutamisega;

e kolmandal osapoolel on digustatud huvi saada SK-It andmeid;

e pettuste, teenuse vaarkasutuse voi muude turvaintsidentide ennetamiseks, tuvastamiseks ja
uurimiseks, kui SK-1 voi muul osapoolel on selliseks tootlemiseks digustatud huvi;

o isiku poolt lepingu rikkumise korral on SK-I digus avaldada lepingu taitmiseks voi selle tditmise
tagamiseks andmeid kolmandatele isikutele, kaasa arvatud krediidiinfo ettevotetele,
inkassofirmadele ja teistele volandudeid késitlevatele isikutele, samuti juriidilistele ndustajatele
ja kohtutaituritele;

o muudele kolmandatele isikutele isiku kirjalikul ndusolekul.

SK kinnitab, et avalikustab isikuandmeid kolmandatele isikutele ainult ulatuses, mis on
vajalik isikuandmete to6tlemise eesmarkide saavutamiseks.
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SK avalikustab Teie Eesti riiklikud isikut tdendavate dokumentidega (sh kuni 02.07.2022 valjastatud
Mobiil-ID-ga) seotud kehtivad sertifikaadid nende kehtivusaja jooksul LDAP kataloogiteenuse kaudu.
Lisateavet LDAP kataloogiteenuse kohta leiab siit.

12. Isikuandmete sailitamise aeg

SK tootleb isikuandmeid ainult seni, kuni see on vajalik isikuandmete t6otlemise eesmarkide taitmiseks
vOi Oigusaktist tulenevate kohustuste taitmiseks. Juhime tahelepanu, et usaldusteenuste osutamisel
juhindume isikuandmete sdilitamisel el DAS maarusest ning Eesti e-identimise ja e-tehingute
usaldusteenuste seadusest.

SK on kohustatud sailitama sertifikaatide valjastamisel isiku tuvastamiseks kasutatud t6endeid vahemalt
10 aastat parast sertifikaatide kehtivuse 16ppemist ja usaldusteenuste osutamisel tehtud toimingute logi
10 aastat alates kirje loomisest, et vajadusel tdendada Teie identiteedi vaarkasutust ja SK toimingute

korrektsust teenuse osutamisel. Andmete ja tdendite sdilitamist ndutakse digusaktidega ning nende
olemasolu kontrollitakse séltumatute audiitorite ja jarelevalveasutuse poolt.

13. Klipsised

SK kasutab oma veebilehtedel kiipsiseid. Kiipsiste kasutamise p6himétted on kdttesaadavad SK kodulehel.

14. Isikuandmete tootlemise pohimotete
muutmine

SK-1 on Bigus kdesolevaid isikuandmete tootlemise pohimdtteid Gihepoolselt muuta, jargides digusaktides
satestatud ndudeid. Muudatused avaldatakse SK kodulehel ja need jdustuvad koheselt.
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