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Version et changements

Date Version Changements
17.novembre 2.0 e Ajout des moyens d'identification électronique eParaksts Mobile en
2025 Lettonie et carte d'identité en Estonie (Zetes)

e Amendement de la liste des données a caractére personnel traitées

e Ajout d’informations relatives aux sources des données a caractére
personnel

e Ajout de définitions

e Révision du contenu et de la structure

11 septembre (1.0 Premiére version publique
2024

1. Informations générales

Cette Politique de Confidentialité décrit comment SK ID Solutions AS (ci-apres "SK") assure, en tant que
contrdleur de données, la protection des données a caractere personnel conformément aux lois applicables
tout en offrant le Service Authentigate.

Nos coordonnées :

SK ID Solutions AS

Adresse : Parnu Ave. 141, 11314 Tallinn, Estonia

Code d’enregistrement : 10747013

Téléphone : +372 610 1880

Courriel : info[A]skidsolutions.eu

Délégué a la protection des données : dpo[A]skidsolutions.eu

2. Définitions

Qu’est-ce que le Service Authentigate ?
Un service qui permet l'authentification des utilisateurs et le partage d'Attributs avec la Partie Utilisatrice.

Qui est la Partie Utilisatrice ?
Entité qui repose sur les informations ou confirmations fournies par SK.

Qu'est-ce que I’Attribut ?
L'Attribut désigne la caractéristique, la qualité, le droit ou l'autorisation d'une personne physique ou d'un
objet.
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Qu'est-ce que les Données d'Authentification ?
Les Données d'Authentification correspondent a l'ensemble des références ou des informations
d'identification fournies par un utilisateur pour lancer un processus d'authentification. Les éléments de
données requis sont déterminés par le fournisseur de services d'identification électronique (elD) concerné
et peuvent varier en conséquence (par exemple, numéro d'identification national, code d'identification
personnel ou numéro de téléphone enregistré).

Qu'est-ce qu'un Certificat d'Authentification ?

Le Certificat d'Authentification est une donnée numérique qui permet la vérification électronique de
I'identité et dans laquelle la clé publique se rapporte a la personne physique titulaire du certificat. Au moment
de l'authentification par le code PIN, les données personnelles figurant sur le certificat (par exemple, le nom
et le numéro d'identification personnel) sont transmises a SK.

Qu'est-ce que les Données du Certificat d'Authentification ?

Les Données du Certificat d'Authentification renvoient aux données personnelles contenues dans un
certificat d'authentification permettant la vérification électronique de l'identité. Lesdites données sont
généralement composées d'informations telles que le nom du titulaire du certificat, son numéro
d'identification personnel et sa clé publique, qui, ensemble, permettent de vérifier l'identité de la personne
et ses attributs associés.

Qu’est-ce que le RGPD ?

Le réglement (UE) 2016/679 du Parlement Européen et du Conseil du 27 avril 2016 relatif a la protection des
personnes physiques a I'égard du traitement des données a caractére personnel et a la libre circulation de
ces données, et abrogeant la directive 95/46/EC.

3. Principes a I’égard du traitement des données a caractéere personnel

SK a adopté les mesures de sécurité d'organisation, physiques et informatiques nécessaires pour assurer
I'intégrité, la disponibilité et la confidentialité des données. Nous avons cartographié les données a caractere
personnel dont nous avons besoin pour la prestation de nos services et spécifié la finalité, la portée et la
période nécessaires pour la conservation de ces données. Nous avons établi les exigences et les instructions
destinées aux employés de SK, sur la fagon de traiter les données a caractére personnel correctement. Nous
n’avons accordé I'accés aux données a caractére personnel qu’aux employés formés et aux processeurs de
données autorisés ayant passé un contréle des antécédents approprié. Les employés de SK sont conscients
gu’ils ont le droit de traiter les données a caractere personnel uniquement dans la mesure nécessaire a
I’exécution de leurs missions, ou, dans le cadre des processeurs de données, pour satisfaire leurs obligations
contractuelles.

4. Quelles données a caractére personnel et pour quelles finalités les
traitons-nous ?

Pour vous proposer le Service Authentigate, nous collectons et traitons les données a caractere personnel
suivantes :

e Données d'authentification

e Données du certificat d'authentification

e Données d'attribut

e Historique de vos transactions le Service Authentigate :
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e 3 partir de quelle Partie Utilisatrice la demande a été faite et a laquelle la réponse a été envoyée ;
¢ quand vous avez utilisé le Service Authentigate ;
¢ les valeurs des attributs partagés avec la Partie Utilisatrice.

Les données a caractére personnel que nous recevons proviennent du prestataire de services d'identification
électronique que vous utilisez pour vous authentifier. Autrement dit, les données que nous traitons
proviennent directement du certificat d'authentification et du fournisseur de services d'identification
électronique de confiance que vous avez sélectionné (par exemple Smart-ID, carte d'identité, Mobile-ID,
etc.). Nous traitons vos données a caractere personnel afin de vérifier votre identité et répondre a la Partie
Utilisatrice concernant les Attributs demandés. Les données a caractere personnel précises que nous traitons
dépendent des attributs que la Partie Utilisatrice nous demande de confirmer.

En général, cela peut comprendre :
e le code personnel;
e |a date de naissance ;
e leprénom;
e le nom de famille;
o [|'age;
e laconfirmation sans divulgation d'informations personnelles, en utilisant I'heure UTC+2 (par exemple
: confirmation de I'age).

Dans certains cas, des attributs additionnels ou en moins peuvent faire I'objet d'un traitement, en fonction
des besoins spécifiques liés a I'authentification ou a la vérification.

Cette liste répertorie les fournisseurs de services d'identification électronique que les utilisateurs finaux
peuvent utiliser pour s'identifier, ainsi que les données que nous recevons de leur part.

Fournisseur de services Données regues par SK
d'identification électronique

Smart-ID Prénom

Nom de famille

Numéro d'identification personnel
Age

Mobile-ID Prénom

Nom de famille

Numéro d'identification personnel
Age

Carte d’identité estonienne | Prénom

(SK) Nom de famille

Numéro d'identification personnel
Age

Carte d’identité estonienne | Prénom

(Zetes) Nom de famille

Numéro d'identification personnel
Age
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Fournisseur de services Données regues par SK
d'identification électronique

eParaksts Mobile Prénom

Nom de famille

Numéro d'identification personnel
Age

Avant tout partage de données, vous aurez la possibilité de consulter les données demandées et de donner
votre consentement ou de refuser la vérification.

Nous ne partageons que les attributs spécifiques nécessaires a la vérification, rien de plus.

Conformément au RGPD, la base légale pour le traitement de ces informations releve de I'obligation
contractuelle. Par conséquent, nous devons traiter les données personnelles susmentionnées pour vous
proposer le Service Authentigate. Nous avons recensé les données personnelles dont SK a besoin pour fournir
ce service et nous limitons au strict minimum la quantité de données personnelles traitées.

5. Comment stockons-nous vos données a caractere personnel et a qui
les divulguons-nous ?

Le traitement de vos données personnelles est légitime, équitable, adapté a I'objectif visé, minimal, sécurisé
et transparent. Toutes nos activités sont encadrées par la législation européenne et estonienne applicable,
les politiques et principes de SK de méme que la présente politique de confidentialité.

SK est certifiée par la norme ISO/IEC 27001: 2013 « Technologies de I'information. Techniques de sécurité.
Systémes de gestion de la sécurité. » Il s’agit d’'une norme qui spécifie les exigences pour les processus de
gestion des systéemes de la sécurité des informations de |'organisation et pour les actifs de sécurité des
informations critiques, y compris les mesures de sécurité techniques, physiques et structurelles afin de
protéger les données a caracteres personnel. Nous conservons les preuves de vos transactions sur le Service
Authentigate pendant 12 mois. SK est tenue de fournir des preuves a la Partie Utilisatrice sur demande
légalement fondée dans les 12 mois suivant I'émission de I'Attribut.

Nous ne divulguons pas de données a caractére personnel a des tiers, a I'exception des cas suivants :
¢ une telle obligation découle de la Iégislation applicable ou de mesures adoptées sous celle-ci (par
ex. transmission vers une autorité d’enquéte) ;
* vous nous avez donné votre consentement, par écrit, a la divulgation des informations a des tiers.

6. Vos droits en matiéere de protection

Conformément au RGPD, vous disposez des droits suivants :

Droit d’accés - Vous disposez du droit de nous demander confirmation du traitement de vos données a
caractére personnel et une copie de celle-ci

Droit de rectification- Vous avez le droit de nous demander de rectifier les données a caractere personnel
gue vous jugez inexactes. Vous avez aussi le droit de nous demander de compléter les données que vous
jugez incompletes.

Right a 'effacement - Vous avez le droit de nous demander d'effacer vos données a caractere personnel dans
certaines circonstances.

Droit a la limitation du traitement - Vous avez le droit de nous demander de limiter le traitement de vos
données a caractere personnel dans certaines circonstances.
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Droit a la portabilité des données - Vous avez le droit de nous demander de transférer les données a
caractere personnel que vous nous avez fournies a une autre organisation ou a vous-méme, dans certaines
circonstances.

Pour exercer les droits susmentionnés, veuillez envoyer une demande signée électroniquement par courriel
a info[A]skidsolutions.eu. Nous répondrons a votre demande dans un délai de 30 jours.

7. Comment déposer une plainte

Sivous avez des inquiétudes concernant |'utilisation de vos données a caractere personnel par SK, nous vous
prions de bien vouloir envoyer une plainte signée électroniquement par courriel au dpo[A]skidsolutions.eu.
Nous répondrons a votre courriel dans un délai de 30 jours.

Si vous trouvez que SK ne traite pas vos données a caractére personnel conformément a la législation
pertinente, vous pouvez déposer une plainte auprées de votre autorité de protection des données nationale.

8. Amendement de cette politique de confidentialité

SK se réserve le droit de modifier unilatéralement cette politique de confidentialité conformément aux
exigences établies par la législation applicable. Les amendements seront publiés sur le Site web de SK et
entreront immédiatement en vigueur.
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