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1. Uldine teave

Selles privaatsuspoliitikas kirjeldatakse, kuidas SK ID Solutions AS (edaspidi ,,SK“) kui vastutav to6tleja tagab
Teie isikuandmete kaitse vastavalt kehtivatele seadustele Authentigate teenuse pakkumisel.

Meie kontaktandmed:

SK ID Solutions AS

Aadress: Parnu mnt 141, 11314 Tallinn, Eesti
Registrikood: 10747013

Telefon: +372 610 1880

E-post: info[A]skidsolutions.eu
Andmekaitseametnik: dpo[A]skidsolutions.eu

2. Moisted

Mis on Authentigate teenus?
Teenus, mis vdimaldab kasutaja autentimist ja atribuutide jagamist huvitatud isikuga.

Kes on huvitatud isik?
Uksus, mis tugineb SK véljastatud teabele v&i kinnitusele.

Mis on atribuut?
Atribuut kujutab endast flisilise isiku voi eseme tunnust, omadust, Gigust voi luba.

Mis on autentimisandmed?
Autentimisandmed on esitatud volituste vOi tuvastatava teabe kogum, mille kasutaja esitab
autentimisprotsessi alustamiseks. Noutavad andmeelemendid maarab kindlaks konkreetne e-identimise
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(elD) teenuse pakkuja ja need vdivad vastavalt erineda (nt riiklik tunnusnumber, isikukood voi registreeritud
telefoninumber).

Mis on autentimissertifikaat?

Autentimissertifikaat hdélmab digitaalseid andmeid, mis vodimaldavad elektroonilist isikusamasuse
tuvastamist ja mille avalik voti on seotud fiilsilise isikuga, kellele sertifikaat kuulub. Kui autendite end PIN-
koodi sisestamisega, annate SK-le oma isikuandmed sertifikaadist (nt nimi ja isikukood).

Mis on autentimissertifikaadi andmed?

Autentimissertifikaadi andmed viitavad autentimissertifikaadis sisalduvatele isikuandmetele, mis
vOimaldavad elektroonilist isikusamasuse kontrollimist. Need andmed sisaldavad tavaliselt teavet, nagu
sertifikaadi omaniku nimi, isikukood ja avalik v6ti, mis koos véimaldavad kontrollida isiku identiteeti ja sellega
seotud atribuute.

Mis on GDPR?

Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta maarus (EL) 2016/679 fuusiliste isikute kaitse kohta
isikuandmete t66tlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise
kohta.

3. Isikuandmete tootlemise pohimotted

SK on andmete terviklikkuse, kdideldavuse ja konfidentsiaalsuse tagamiseks votnud kasutusele vajalikud
organisatsioonilised, fiilisilised ja infotehnoloogilised turvameetmed. Oleme kaardistanud teenuse
osutamiseks vajalikud isikuandmed ning tapsustanud nende sailitamise eesmargi, ulatuse ja aja. Oleme
kehtestanud SK tbdotajatele nduded ja juhised isikuandmete korrektseks tootlemiseks. Juurdepdasu
isikuandmetele anname ainult tootajatele, kes on labinud asjakohased koolitused ja taustakontrolli. SK
tootajad on teadlikud, et neil on Gigus toddelda isikuandmeid ainult ulatuses, mis on vajalik nende
toollesannete tditmiseks.

4. Milliseid isikuandmeid me té6tleme ja mis alusel?

Authentigate teenuse osutamiseks kogume ja tootleme jargmisi isikuandmeid:
¢ autentimisandmed
¢ autentimissertifikaadi andmed
e atribuutide andmed
» Teie Authentigate teenuse tehingute ajalugu:
¢ milline huvitatud isik paringu tegi ja kellele vastus saadeti;
¢ millal Te Authentigate teenust kasutasite;
¢ huvitatud isikuga jagatud atribuutide vaartused.

Me saame Teie isikuandmed e-identimise teenuse pakkujalt, keda Te enda autentimisel kasutate. See
tahendab, et meie toddeldavad andmed périnevad vahetult autentimissertifikaadist ja Teie valitud
usaldusvaarselt e-identimise teenuse pakkujalt (nditeks Smart-ID, ID-kaart voi mobiil-ID jne). Me t66tleme
Teie isikuandmeid Teie isikusamasuse kontrollimiseks ja huvitatud isikule ndutud atribuutide kohta
vastamiseks. Tapsed isikuandmed, mida me téotleme, séltuvad atribuutidest, mida huvitatud isik meil
kinnitada palub.
Tavaliselt voib see hdlmata jargmist:

e isikukood;

e slinnikuupdev;
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e eeshimi;
e perekonnanimi;
e vanus;

e kinnitus isikuandmeid avaldamata, kasutades UTC+2 aega (naiteks: vanuse kinnitus).

Monel juhul vdidakse toddelda tdiendavaid voi vahem atribuute olenevalt sellest, mis on konkreetse
autentimis- voi kontrollimisjuhtumi jaoks vajalik.

See on nimekiri elD teenuse pakkujatest, keda I6ppkasutajad saavad enda tuvastamiseks kasutada, ja
andmetest, mida me neilt saame.

elD teenuse pakkuja  [SK saadavad andmed

Smart-I1D Eesnimi
Perekonnanimi
Slnniaeg
Isikukood

Mobiil-ID Eesnimi
Perekonnanimi
Isikukood

Eesti ID-kaart (SK) Eesnimi
Perekonnanimi
Isikukood

Eesti ID-kaart (Zetes) | Eesnimi
Perekonnanimi
Isikukood

eParaksts Mobile Eesnimi
Perekonnanimi
Isikukood
Vanus

Enne andmete jagamist on Teil vdimalus klsitud andmed (ile vaadata ja kas anda oma ndusolek voi keelduda
kinnitamisega jatkamast.

Jagame ainult neid konkreetseid atribuute, mida kinnitamiseks kisitakse — mitte midagi enamat.

Isikuandmete kaitse tGldmaaruse (GDPR) kohaselt on selle teabe té6tlemise Giguslik alus lepinguline kohustus.
See tdahendab, et peame (lalnimetatud isikuandmeid t66tlema, et pakkuda Teile autentimisteenust. Oleme
kindlaks maaranud, milliseid isikuandmeid SK selle teenuse osutamiseks vajab, ja hoiame t6ddeldavate
isikuandmete hulga minimaalsena.
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5. Kuidas me teie isikuandmeid sdilitame ja kellele me neid avaldame?

Teie isikuandmete to6tlemine on seaduslik, diglane, eesmargiparane, minimaalne, turvaline ja labipaistev.
Kogu meie tegevus juhindub kohaldatavatest Euroopa Liidu ja Eesti Oigusaktidest, SK poliitikast ja
pohimdtetest ning kdesolevast privaatsuspoliitikast.

SK on sertifitseeritud vastavalt standardile ISO/IEC 27001: 2013 ,,Infotehnoloogia. Turvatehnikad. Infoturbe
juhtimissiisteemid”. See on standard, milles satestatakse nduded organisatsiooni infoturbesisteemi
haldusprotsessidele ja kriitilistele infoturbeobjektidele, sealhulgas tehnilistele, fldsilistele ja
organisatsioonilistele turvameetmetele isikuandmete kaitsmiseks. Sdilitame tdendeid Teie Authentigate
teenuse tehingute kohta 12 kuud. SK on kohustatud esitama tGendusmaterjali Giguslikult péhjendatud
taotluse korral 12 kuu jooksul parast atribuudi valjastamist.

Me ei avalda isikuandmeid kolmandatele isikutele, valja arvatud juhul, kui:
¢ selline kohustus tuleneb kohaldatavatest Gigusaktidest vGi nende alusel véetud meetmetest (nt
teabe edastamine diguskaitse- v&i uurimisasutustele);
e olete andnud kirjaliku ndusoleku teabe avaldamiseks muudele kolmandatele isikutele.

6. Teie andmekaitsedigused

GDPRIi kohaselt on Teil jargmised digused:

Juurdepddsudigus — Teil on Oigus kisida meilt kinnitust oma isikuandmete t66tlemise kohta ja oma
isikuandmete koopiat.

Oigus andmete parandamisele — Teil on digus paluda meil parandada Teie arvates ebatipsed isikuandmed.
Teil on ka Gigus paluda meil tdiiendada andmeid, mis on Teie arvates ebataielikud.

Oigus andmete kustutamisele — Teil on digus paluda meil teatud tingimustel Teie isikuandmed kustutada.
Oigus tootlemise piiramisele — Teil on digus paluda meil teatud tingimustel piirata Teie isikuandmete
tootlemist.

Oigus andmete iilekantavusele — Teil on &igus paluda, et me edastaksime Teie poolt meile antud
isikuandmed teatud tingimustel teisele organisatsioonile voi Teile.

Eespool loetletud diguste kasutamiseks palume saata elektrooniliselt allkirjastatud taotluse e-posti aadressile
info[A]skidsolutions.eu. Vastame Teie taotlusele 30 pdeva jooksul.

7. Kuidas esitada kaebust

Kui Teil on mingeid probleeme seoses sellega, kuidas SK Teie isikuandmeid kasutab, palume Teil saata
elektrooniliselt allkirjastatud kaebuse e-posti teel aadressile dpo[A]skidsolutions.eu. Vastame Teie e-kirjale
30 paeva jooksul.

Kui leiate, et SK ei tootle Teie isikuandmeid kooskdlas asjakohaste Gigusaktidega, voite esitada kaebuse oma
riigi andmekaitseasutusele.

8. Privaatsuspoliitika muutmine

SK-1 on Gigus seda privaatsuspoliitikat hepoolselt muuta vastavalt kohaldatavates digusaktides satestatud
nouetele. Muudatused avaldatakse SK veebisaidil ja need joustuvad kohe.
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