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Versionsverlauf

Datum Version Anderungen

17.11.2025 2.0 e Aufnahme der elektronischen Identitatsmittel eParaksts Mobile in
Lettland und ID-Karte in Estland (Zetes)

Uberarbeitung der Liste der verarbeiteten personenbezogenen Daten
Ergdnzung von Informationen zu den Quellen personenbezogener
Daten

Hinzufligung von Definitionen

Uberarbeitung von Inhalt und Struktur

11.09.2024 1.0 Erste veroffentlichte Version

1. Allgemeine Informationen

Diese Datenschutzerklarung beschreibt, wie SK D Solutions AS (im Folgenden ,,SK“) als Verantwortlicher den
Schutz lhrer personenbezogenen Daten gemal den geltenden gesetzlichen Bestimmungen sicherstellt, wenn
der Authentigate Service angeboten wird.

Unsere Kontaktdaten:

SK ID Solutions AS

Adresse: Parnu Ave. 141, 11314 Tallinn, Estland
Handelsregisternummer: 10747013

Telefon: +372 610 1880

E-Mail: info[A]skidsolutions.eu
Datenschutzbeauftragter: dpo[A]skidsolutions.eu

2. Definitionen

Was ist der Authentigate Service?
Ein Service, der die Authentifizierung von Nutzern und die Weitergabe von Attributen an die vertrauende
Partei ermoglicht.

Was ist eine vertrauende Partei?
Eine Einrichtung, die sich auf die von SK bereitgestellten Informationen oder Bestatigungen verlasst.

Was ist ein Attribut?
Ein Attribut steht fiir eine Eigenschaft, ein Merkmal, ein Recht oder eine Berechtigung einer natirlichen
Person oder eines Objekts.
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Was sind Authentifizierungsdaten?

Authentifizierungsdaten sind Zugangsdaten oder Identifikationsinformationen, die ein Nutzer eingibt, um
einen Authentifizierungsprozess zu starten. Die erforderlichen Datenelemente werden vom jeweiligen
elektronischen Identitdtsdienst (elD-Dienst) festgelegt und koénnen variieren (z. B. nationale
Identifikationsnummer, personliche Kennziffer oder registrierte Telefonnummer).

Was ist ein Authentifizierungszertifikat?

Ein Authentifizierungszertifikat ist ein digitales Datenelement, das die elektronische Identitatsprifung
ermoglicht und bei dem der 6ffentliche Schliissel einer nattirlichen Person zugeordnet ist, die Inhaberin des
Zertifikats ist. Wenn Sie sich durch Eingabe Ihres PIN-Codes authentifizieren, werden Ilhre
personenbezogenen Daten aus dem Zertifikat (z. B. Name und personliche Kennziffer) an SK Gbermittelt.

Was sind Authentifizierungszertifikatsdaten?

Authentifizierungszertifikatsdaten sind die  personenbezogenen Daten, die in einem
Authentifizierungszertifikat enthalten sind und die elektronische Identitdtspriifung ermdoglichen. Diese Daten
umfassen in der Regel den Namen der Zertifikatsinhaberin oder des Zertifikatsinhabers, die personliche
Kennziffer und den 6ffentlichen Schliissel. Sie dienen gemeinsam zur Uberpriifung der Identitit und der
zugehorigen Attribute.

Was ist die DSGVO?

Die Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27. April 2016 zum Schutz
natirlicher Personen bei der Verarbeitung personenbezogener Daten sowie zum freien Datenverkehr, mit
der die Richtlinie 95/46/EG aufgehoben wurde.

3. Grundsatze der Verarbeitung personenbezogener Daten

SK hat die erforderlichen organisatorischen, physischen und technischen SicherheitsmaBnahmen eingefiihrt,
um die Integritat, Verfligbarkeit und Vertraulichkeit der Daten sicherzustellen. Das Unternehmen hat die
personenbezogenen Daten erfasst, die fir die Bereitstellung des Service erforderlich sind, und den Zweck,
den Umfang sowie die Dauer der Speicherung dieser Daten festgelegt. Fiir die Mitarbeitenden von SK wurden
klare Anforderungen und Anweisungen definiert, wie personenbezogene Daten ordnungsgemall zu
verarbeiten sind. Der Zugriff auf personenbezogene Daten wird ausschlielich Mitarbeitenden gewahrt, die
entsprechende Schulungen absolviert und eine Hintergrundiberpriifung bestanden haben. Die
Mitarbeitenden von SK sind sich bewusst, dass sie personenbezogene Daten nur in dem Umfang verarbeiten
durfen, der flr die Erflllung ihrer Aufgaben erforderlich ist.

4. Welche personenbezogenen Daten werden verarbeitet und auf
welcher Grundlage?

Flr die Bereitstellung des Authentigate Service erhebt und verarbeitet SK die folgenden personenbezogenen
Daten:
e Authentifizierungsdaten
e Authentifizierungszertifikatsdaten
o Attributdaten
e Verlauf Ihrer Authentigate Service-Transaktionen, einschlief3lich:
—von welcher vertrauenden Partei die Anfrage gesendet und an wen die Antwort libermittelt
wurde,
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—wann Sie den Authentigate Service genutzt haben,
— welche Attributwerte an die vertrauende Partei Gbermittelt wurden.

SK erhalt |hre personenbezogenen Daten von dem elektronischen Identitdtsdienst, den Sie bei der
Authentifizierung verwenden. Das bedeutet, dass die verarbeiteten Daten direkt aus lhrem
Authentifizierungszertifikat und dem von lhnen ausgewdhlten vertrauenswiirdigen elD-Dienstanbieter
stammen (zum Beispiel Smart-ID, ID-Karte oder Mobile-ID). SK verarbeitet Ihre personenbezogenen Daten,
um lhre Identitdt zu Gberprifen und der vertrauenden Partei die angeforderten Attribute zu Gbermitteln.
Welche Daten im Einzelnen verarbeitet werden, hingt von den Attributen ab, deren Bestatigung die
vertrauende Partei anfordert.

In der Regel umfasst dies:
e personliche Kennziffer,
e Geburtsdatum,
e Vorname,
¢ Nachname,
e Alter,
e eine Bestdtigung ohne Offenlegung personenbezogener Informationen, unter Verwendung der
Zeitangabe UTC+2 (zum Beispiel eine Altersbestatigung).

Je nach Art der Authentifizierung oder des Uberpriifungsvorgangs kénnen zusitzliche oder weniger Attribute
verarbeitet werden.

Nachstehend finden Sie eine Ubersicht der elD-Dienstanbieter, mit denen sich Endnutzer identifizieren
konnen, sowie der dabei libermittelten Daten.

elD-Dienstanbieter Von SK empfangene Daten
Smart-ID Vorname
Nachname
Geburtsdatum

personliche Kennziffer

Mobile-ID Vorname
Nachname
personliche Kennziffer

Estnische ID-Karte (SK) Vorname
Nachname
personliche Kennziffer

Estnische ID-Karte (Zetes) Vorname
Nachname
personliche Kennziffer

eParaksts Mobile Vorname

Nachname
personliche Kennziffer
Alter
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Bevor Daten weitergegeben werden, haben Sie stets die Mdglichkeit, die angeforderten Informationen
einzusehen und zu entscheiden, ob Sie der Ubermittlung zustimmen oder diese ablehnen méchten.

Es werden ausschlielich die fiir die jeweilige Verifizierung angeforderten Attribute weitergegeben — nicht
mehr.

Gemal der Datenschutz-Grundverordnung (DSGVO) beruht die Verarbeitung dieser Daten auf der
vertraglichen Verpflichtung. Das bedeutet, dass SK die oben genannten personenbezogenen Daten
verarbeiten muss, um lhnen den Authentigate Service bereitzustellen. SK hat genau festgelegt, welche Daten
dafiir erforderlich sind, und stellt sicher, dass nur das notwendige Minimum an personenbezogenen Daten
verarbeitet wird.

5. Wie wir lhre personenbezogenen Daten speichern und an wen wir
sie weitergeben?

Die Verarbeitung lhrer personenbezogenen Daten erfolgt rechtmalig, fair, zweckgebunden, auf das
notwendige MaR beschrankt, sicher und transparent. Alle Tatigkeiten von SK richten sich nach den geltenden
Rechtsvorschriften der Europadischen Union und Estlands, nach den internen Richtlinien und Grundsatzen von
SK sowie nach dieser Datenschutzerklarung. SK ist nach dem Standard ISO/IEC 27001:2013 ,,Information
technology — Security techniques — Information security management systems” zertifiziert. Dieser Standard
legt Anforderungen an die Prozesse des Informationssicherheitsmanagements eines Unternehmens fest und
umfasst technische, physische und organisatorische Mallnahmen zum Schutz personenbezogener Daten.
166SK speichert Nachweise Uiber lhre Transaktionen im Authentigate Service flir 12 Monate. Auf rechtlich
begriindete Anfrage der vertrauenden Partei ist SK verpflichtet, innerhalb von 12 Monaten nach Ausstellung
eines Attributs entsprechende Nachweise bereitzustellen.

SK gibt personenbezogene Daten nicht an Dritte weiter, es sei denn:
e eine entsprechende Verpflichtung ergibt sich aus geltendem Recht oder den auf seiner Grundlage
erlassenen MaRRnahmen (z. B. Auskunft an Strafverfolgungs- oder Ermittlungsbehoérden), oder
e Sie haben einer Weitergabe Ihrer Daten an andere Dritte schriftlich zugestimmt.

6. lhre Datenschutzrechte

Nach der Datenschutz-Grundverordnung (DSGVO) haben Sie folgende Rechte:

Auskunftsrecht: Sie haben das Recht, eine Bestatigung dartiber zu verlangen, ob lhre personenbezogenen
Daten verarbeitet werden, sowie eine Kopie dieser Daten zu erhalten.

Recht auf Berichtigung: Sie haben das Recht, die Berichtigung unrichtiger personenbezogener Daten zu
verlangen. Sie kdnnen auBerdem verlangen, dass unvollstandige Daten vervollstandigt werden.

Recht auf Loschung: Sie haben das Recht, die Loschung lhrer personenbezogenen Daten unter bestimmten
Voraussetzungen zu verlangen.

Recht auf Einschrankung der Verarbeitung: Sie haben das Recht, unter bestimmten Voraussetzungen die
Einschrankung der Verarbeitung lhrer personenbezogenen Daten zu verlangen.

Recht auf Dateniibertragbarkeit: Sie haben das Recht, die Ubertragung der von lhnen bereitgestellten
personenbezogenen Daten an eine andere Organisation oder an sich selbst zu verlangen, sofern bestimmte
Voraussetzungen erfillt sind.
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7. Beschwerdeverfahren

Wenn Sie Bedenken hinsichtlich der Nutzung Ihrer personenbezogenen Daten durch SK haben, senden Sie
bitte eine elektronisch signierte Beschwerde per E-Mail an dpo[A]skidsolutions.eu. SK beantwortet lhre
Nachricht innerhalb von 30 Tagen.

Sollten Sie der Ansicht sein, dass SK Ihre personenbezogenen Daten nicht im Einklang mit den geltenden
gesetzlichen Bestimmungen verarbeitet, kdnnen Sie auBerdem eine Beschwerde bei Ihrer nationalen
Datenschutzaufsichtsbehorde einreichen.

8. Anderungen dieser Datenschutzerkldrung

SK ist berechtigt, diese Datenschutzerklarung einseitig entsprechend den Anforderungen der geltenden
Gesetze zu dndern. Anderungen werden auf der Website von SK veréffentlicht und treten mit sofortiger
Wirkung in Kraft.
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