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»Q Smart-ID“ sertifikaty naudojimo nuostatos ir salygos

Originalaus SK ID Solutions AS dokumento, ,, Terms and Conditions for Use of Certificates of Qualified Smart-ID”,

vertimas.

Galioja nuo 17.02.2022

Apibrézimai ir akronimai

Terminas arba
akronimas

ApibréZimas

Tapatybés nustatymas

Unikalus asmens identifikavimas tikrinant jo / jos pateikiamg tapatybe.

Tapatybés nustatymo
sertifikatas

Sertifikatas skirtas tapatybei nustatyti.

Biometrinés tapatybés
nustatymo paslaugy
teikéjas

Organizacija, kuri naudojama iSduodant ,,Q Smart-ID“, teikiant nuotolinj eMRTD nuskaitymo
ir patvirtinimo paslaugas, automatinj biometrinés tapatybés nustatyma ir tikrumo aptikima.

CA

Organizacija atsakinga uz Sertifikaty iSdavima.

Sertifikatas

VieSasis raktas, kartu su sertifikato profilyje pateikta papildoma informacija, jraSomi
uzkoduojant privaciuoju raktu, kurj iSduoda uz sertifikaty iSdavima atsakinga organizacija
(CA).

Organizacija atsakinga
uz Sertifikaty iSdavima
(CA)

SK strukttros dalis, atsakinga uz elektroniniy sertifikaty su jiems priklausanciy elektroniniy
parasy iSdavima bei tikrinima ir atSaukiamy sertifikaty sgrasus.

Ccp

SK ID Solutions AS —,,Q Smart-ID“ sertifikavimo taisyklés.

CPS

SK ID Solutions AS — EID-Q SK sertifikavimo veiklos nuostatos.

Klienty aptarnavimo
taskai

Klienty aptarnavimo taskuose priimami praSymai iSduoti ,,Q Smart-ID“ sertifikatus, i$ kur jie
perduodami SK. Klienty aptarnavimo taskuose taip pat priimami prasymai atSaukti
sertifikatus, kurie taip pat perduodami SK.

Klienty aptarnavimo
tasky pagalbos linija

Tai klienty aptarnavimo tasky teikiama pagalbos paslauga. Naudodamiesi pagalbos linija
klientai, kurie praSymus iSduoti sertifikatus pateiké ,Q Smart-ID“ klienty aptarnavimo taske,
gali pateikti praSymus ,Q Smart-ID“ sertifikatus atSaukti.

elDAS

2014 m. liepos 23 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 910/2014 dél
elektroninés atpazinties ir elektroniniy operacijy patikimumo uztikrinimo paslaugy vidaus
rinkoje, kuriuo panaikinama Direktyva 1999/93/EB.

El. paslaugy teikéjas

Trecioji Salis, kuri naudojasi ,Smart-ID“ sistemos teikiamomis paslaugomis, siekiant
patvirtinti abonentus ir leisti jiems elektroniniu bldu pasirasyti dokumentus ar operacijas.

Tapatybés nustatymo
paslaugy teikéjas

Organizacija teikianti elektroninio tapatybés patvirtinimo priemones pagal elektroninés
atpazinties schemas ir atsakinga uz elektroninés tapatybés sukirima, kuri naudojama

iSduodant ,,Q Smart-ID“ sertifikatus. Siekiant patenkinti Tapatybés nustatymo paslaugy
teikéjo reikalavimus tapatybés nustatymo paslaugy teikéjg tvirtina ,,Smart-ID“ teikéjas.

Pagalbos linija

Pagalbos linija suteikia pagalbg vartotojui sprendziant problemas susijusias su ,,Q Smart-ID“
naudojimu. Pagalbos linija priima vartotojy prasymus dél ,,Q Smart-ID“ sertifikaty
atsaukimo.



https://www.sk.ee/en/repository/requirements-by-sk/requirements-for-identity-providers/
https://www.sk.ee/en/repository/requirements-by-sk/requirements-for-identity-providers/
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OCsP Internetinis sertifikato blsenos protokolas.
oID Identifikatorius naudojamas objektui suteikti unikaly pavadinima.
PIN kodas Privaciojo rakto aktyvavimo kodas.

Privatusis raktas

Raktas is rakty poros, kurj rakty poros savininkas, prisiimdamas asmenine atsakomybe,
laiko paslaptyje ir kuris naudojamas elektroniniams parasams kurti ir (arba) elektroniniams
duomenims ar byloms, uzsifruotoms atitinkamo vieSojo rakto pagalba, i$sifruoti. ,,Smart-ID“
sistemoje pati privaciojo rakto reikSmé niekada néra generuojama; privatusis raktas
egzistuoja tik atskiry elementy formoje.

VieSasis raktas

Raktas is rakty poros, kurj atitinkamos rakty poros savininkas gali naudoti viesai. Privatusis
raktas naudojamas pasikliaujanciosios Salies, siekiant patikrinti atitinkamo privaciojo rakty
savininko sukurtus elektroninius parasus ir (arba) uzsifruoti pranesimus taip, kad jie galéty
bati isSifruoti tik asmens turincio atitinkama privatyjj rakta.

,Q Smart-ID“

,Smart-ID“ kuris apima vieng sertifikaty porg —asmens tapatybés patvirtinimo ir
kvalifikuoto elektroninio paraso sertifikatus ir atitinkamus jy vieSuosius raktus.

Kvalifikuotas
elektroninis parasas

Kvalifikuotas elektroninis parasas atitinkantis eIDAS reglamento reikalavimus.

Registravimo tarnyba

Subjektas, atsakingas uz sertifikaty subjekty identifikavima ir autentifikavima. Be to,
registravimo tarnyba gali priimti praSymus iSduoti sertifikatg ir prasymus dél sertifikato
atsaukimo, patikrinti prasymus ir (arba) perduoti juos sertifikavimo institucijai.

Pasikliaujancioji salis

Subjektas, kuris remiasi sertifikate pateikiama informacija.

SK SK ID Solutions AS, sertifikavimo paslaugy teikéjas.
SK PS SK ID Solutions AS patikimy paslaugy taikymo patvirtinimas.
SLA Susitarimas dél teikiamy paslaugy lygio.

Antrinis tapatybés
patvirtinimo
paslaugos teikéjas

Organizacija, kuri sudaro sglygas antriniam vartotojo tapatybés patvirtinimui gauti arba jg
vykdo pati, registracijos proceso metu, kad bity uztikrintas vartotojo informuotumas.
Antrinio tapatybés patvirtinimo paslaugos teikéjas yra atsakingas uz tapatybés patvirtinimo
pranesimy teikimg vartotojui arba antrinio vartotojo patvirtinimo atlikimg naudojant
elektroninés atpazinties priemones. ,Smart-ID“ paslaugos teikéjas yra patikrines ar Antrinis
tapatybés patvirtinimo paslaugos teikéjas laikosi nustatyty jam nustatyty reikalavimy.

,Smart-ID“

,Smart-ID“ yra naujoji elektroniné asmens tapatybés patvirtinimo sistema, suteikianti
vartotojams galimybe naudotis elektroninés tapatybés patvirtinimo ir elektroninio paraso
paslaugomis.

,Smart-ID“ paskyra

Vartotojas, norédamas naudotis ,,Smart-ID“ sistemos paslaugomis turi uzregistruoti ,,Smart-
ID“ paskyra. ,,Smart-ID“ paskyra , Smart-ID“ sistemoje, atidarius ,Smart-ID“ programa,
susiejama su ,Smart-ID” vartotojo tapatybe. Kuriant ,,.Smart-ID“ paskyrg ir jg registruojant,
,Smart-ID“ paskyros savininko (vartotojo) tapatybe patvirtina registruojancioji tarnyba, o
rysj tarp tapatybeés ir rakto poros patvirtina sertifikavimo tarnyba. ,Smart-ID“ paskyrai
priskiriami pazangiojo arba kvalifikuoto elektroninio paraso ir tapatybés patvirtinimo rakty
pora.

,Smart-ID“ aplikacija

Techninis ,Smart-ID“ sistemos komponentas. Vartotojo jrenginyje jdiegta ,,Smart-ID“
aplikacija, suteikianti prieigg prie ,Smart-ID“ paslaugy.

,Smart-ID“ svetainé

Vartotojams skirta prieigos internetinéje narsykléje prie ,,Smart-ID“ sistemos ir jos
naudojimo sgsaja. Svetainé suteikia prieigg prie jo ,,Smart-ID“ paskyros registracijos ir
funkcijy.
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,Smart-ID“ paslaugos
teikéjas

Organizacija teisiskai atsakinga uz ,Smart-ID“ sistema. ,Smart-ID“ paslaugos teikéjas — SK.

,Smart-ID“ sistema

Techniné ir organizaciné dalys leidziancios elektroninéje aplinkoje naudotis asmens
tapatybés atpazinimo ir paraso sistemomis. ,,Smart-ID“ sistema vartotojams (susiklrusiems
paskyrg) suteikia galimybe identifikuoti savo tapatybe paslaugas teikiantiems asmenims,
gavus jy reikalavima teikti elektroninj parasa, ir valdyti savo ,,.Smart-ID“ paskyra.

Vartotojai (abonentai)

Fiziniai asmenys, kuriems iSduodami ,Q Smart-ID“ sertifikatai.

Nuostatos ir taisyklés

Dokumentas apibréziantis vartotojo pareigas ir atsakomybe naudojant sertifikatus.

1. Bendrosios sglygos

1.1. Sios nuostatos ir sglygos apibrézia pagrindines SK taikomas politikas bei praktikas, kurios pateikiamos ,Q
Smart-1D“ skirtoje CP, CPS ir SK PS (pavyzdZiui, ,Informacijos atskleidimo pareiskimas®).

1.2. Nuostatos ir sglygos reglamentuoja vartotojo naudojimasi sertifikavimo paslauga ir yra teisinio
jsipareigojimo pagrindas (susitarimas) tarp vartotojo ir SK.

1.3. Vartotojas privalo su nuostatomis ir sglygomis susipazinti ir sutikti.

1.4. SK turi teise bet kuriuo metu nuostatas ir sglygas taisyti ar iS dalies keisti, jei tokiems pakeitimams turi
pateisinamas priezastis. Informacija dél pataisymy ar pakeitimy bus skelbiama internetinéje svetainéje,
adresu https://www.skidsolutions.eu/en.

1.5. Prasyma,Q Smart-ID“ sertifikatui gauti abonentas gali pateikti tik asmeniskai, iSskyrus nepilnamecius, kurie
paraiskas ,,Q Smart-ID“ sertifikatui gauti gali pateikti per savo globéjus. ,,Q Smart-ID“ negali bati iS5duodamas
asmens atstovui ar tre¢iajam asmeniui.

2. Sertifikato patvirtinimas

2.1. Po to, kai SK iSduota sertifikatus, abonentas patikrina sertifikaty duomeny teisinguma. Kai abonentas
jsitikina, kad sertifikaty duomenys teisingi, abonentas patvirtina informacijos teisinguma. Atitinkamas
patvirtinimas laikomas sertifikato patvirtinimu.

2.2. Jei vykdomas pakartotinas sertifikato rakto konfigliravimas, vartotojas patvirtina, kad jis / ji su nuostatomis ir
sglygomis susipazino ir sutinka.



https://www.skidsolutions.eu/en
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3. Sertifikato tipas, patvirtinimo proceduros ir naudojimas

Sertifikato Naudojimas Sertifikavimo oiD Apivalga
tipas politika (taikymas ir
skelbimas)
,Smart-ID“ Kvalifikuoto SK ID Solutions AS — 1.3.6.1.4.1.10 | Internetinis atributas
sertifikatai elektroninio kvalifikuoto ,,Smart- 015.17.2 (1.3.6.1)Privataus subjekto
paraso ID“ sertifikavimo atributas(4)Privataus verslo
sertifikatas taisyklé, pateiktos valdytojo suteiktas registruotojo
skirtas: https://www.skidsol verslo atributas IANA(1)SK atributas
utions.eu/en/reposi IANA registruose (10015)
kurti eIDAS tory/CP/. Sertifikavimo paslaugos atributas
reikalavimus (17.2).
atitinkant;j
kvalifikuotg
elektroninj
parasa.
HYPERLINK
https://confluen
ce.sk.ee/pages/v
iewpage.action?
pageld=1825498
O#ASSertifitseeri
miskeskus%E2%
80%93Certificate ETSIEN 319 411-2 itu-t(0) identifikuota-organizacija(4)
PolicyforMobilel naudojimo politika: 0.4.0.194112. | etsi(0) kvalifikuoto-sertifikavimo-
mm QCP-n-gscd. 1.0 taisyklés(194112) taisykliy-
fEstonia-9. identifikatoriai(1)gcp-natural(0).
apatybés SK ID Solutions AS — Internetinis atributas
nustatymo kvalifikuoto ,,Smart- 1.3.6.1.4.1.10 | (1.3.6.1)Privataus subjekto
sertifikatas ID“ sertifikavimo 015.17.2 atributas(4)Privataus verslo
skirtas: taisyklés, pateiktos valdytojo suteiktas registruotojo
tapatybei https://www.skidsol verslo atributas IANA(1)SK atributas
nustatyti. utions.eu/en/reposi IANA registruose (10015)
tory/CP/. Sertifikavimo paslaugos atributas
(17.2).
ETSI EN 319 411-1 itu-t(0) identifikuota-Organizacija(4)
naudojimo politika: 0.4.0.2042.1. etsi(0) kitos-sertifikavimo-
NCP+. 2 taisyklés(2042) taisykliy-

identifikatoriai(1) ncpplus (2).

3.1. Draudziamg vartotojo sertifikatg naudoti Siais tikslais:

3.1.1. vykdant jstatymus paZeidZiancig veiklg (jskaitant kibernetines atakas ir bandymus neteisétai patekti j

,Smart-ID“ sertifikavimo elektronine sistemg);

3.1.2. naujy sertifikaty ir (arba) informacijos, susijusios su Sertifikato galiojimu, iSdavimas;



https://confluence.sk.ee/pages/viewpage.action?pageId=18254980#ASSertifitseerimiskeskus%E2%80%93CertificatePolicyforMobileIDoftheRepublicofEstonia-9
https://confluence.sk.ee/pages/viewpage.action?pageId=18254980#ASSertifitseerimiskeskus%E2%80%93CertificatePolicyforMobileIDoftheRepublicofEstonia-9
https://confluence.sk.ee/pages/viewpage.action?pageId=18254980#ASSertifitseerimiskeskus%E2%80%93CertificatePolicyforMobileIDoftheRepublicofEstonia-9
https://confluence.sk.ee/pages/viewpage.action?pageId=18254980#ASSertifitseerimiskeskus%E2%80%93CertificatePolicyforMobileIDoftheRepublicofEstonia-9
https://confluence.sk.ee/pages/viewpage.action?pageId=18254980#ASSertifitseerimiskeskus%E2%80%93CertificatePolicyforMobileIDoftheRepublicofEstonia-9
https://confluence.sk.ee/pages/viewpage.action?pageId=18254980#ASSertifitseerimiskeskus%E2%80%93CertificatePolicyforMobileIDoftheRepublicofEstonia-9
https://confluence.sk.ee/pages/viewpage.action?pageId=18254980#ASSertifitseerimiskeskus%E2%80%93CertificatePolicyforMobileIDoftheRepublicofEstonia-9
https://confluence.sk.ee/pages/viewpage.action?pageId=18254980#ASSertifitseerimiskeskus%E2%80%93CertificatePolicyforMobileIDoftheRepublicofEstonia-9
https://confluence.sk.ee/pages/viewpage.action?pageId=18254980#ASSertifitseerimiskeskus%E2%80%93CertificatePolicyforMobileIDoftheRepublicofEstonia-9
https://confluence.sk.ee/pages/viewpage.action?pageId=18254980#ASSertifitseerimiskeskus%E2%80%93CertificatePolicyforMobileIDoftheRepublicofEstonia-9
https://www.skidsolutions.eu/en/repository/CP/
https://www.skidsolutions.eu/en/repository/CP/
https://www.skidsolutions.eu/en/repository/CP/
https://www.skidsolutions.eu/en/repository/CP/
https://www.skidsolutions.eu/en/repository/CP/
https://www.skidsolutions.eu/en/repository/CP/
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3.1.3. vartotojo privaciojo rakto perdavimas naudotis tre¢iosioms salims;
3.1.4. automatinis, elektroniniam parasui skirto sertifikato, naudojimas;

3.1.5. elektroniniam parasui skirto sertifikato naudojimas pasirasant dokumentus, kuriy pasirasymas gali
sukelti nepageidaujamas pasekmes (Sis punktas apima ir testavimui skirty dokumenty pasirasyma).

3.2. Vartotojo tapatybe patvirtinantis sertifikatas negali bGti naudojamas siekiant kurti elDAS reglamentg
atitinkancius pazangius elektroninius parasus.

4. Patikimumo ribos

4.1. Sertifikatai jsigalioja nuo sertifikate nurodytos datos.
4.2. Sertifikato galiojimas baigiasi panaikinus sertifikatg arba nurodyta sertifikato galiojimo pabaigos diena.

4.3. Audito jrasai yra saugomi ne trumpiau nei 10 mety. Fiziniai ir skaitmeniniai archyvy jrasai apimantys
informacija apie prasymus iSduoti sertifikatus, atitinkamas registracijas ir uzklausas, arba prasymus atSaukti
sertifikatus, atitinkamo sertifikato galiojimo laikui pasibaigus saugomi maziausiai 10 mety.

5. Vartotojo teisés ir pareigos

5.1. Vartotojas turi teise pateikti paraiska dél ,,Q Smart-ID“ sertifikato iSdavimo.
5.2. Vartotojas jsipareigoja:
5.2.1. sutikti su nuostatomis ir sglygomis;
5.2.2. sutikti taikyti Automatinj biometrinj tapatybés nustatyma, kai jis yra pasirenkamas;
5.2.3. laikytis SK nustatyty reikalavimy;
5.2.4. naudoti ,,Smart-ID“ aplikacija, kurig platina SK;
5.2.5. naudoti jo/jos privatyjj rakta tik kvalifikuoty elektroniniy parasy karimui;

5.2.6. naudoti jo/jos privatyjj rakta ir sertifikatg remiantis nuostatomis ir sglygomis, jskaitant 10 skirsnyje ir
Estijos Respublikos ir Europos Sgjungos teisés aktuose iSdéstytus taikytinus susitarimus;

5.2.7. uztikrinti, kad jis/ji daugiau nenaudos privaciojo rakto tuomet, kai buvo informuotas (-a), kad jos/jo
sertifikatas buvo atSauktas arba CA iSdavimui kilo pavojus;

5.2.8. uztikrinti, kad vartotojo privatyjj rakta naudoty ir valdyty tik jis/ji;
5.2.9. ,Smart-ID” sistemoje teikti teisingg ir nemelagingg informacijg;

5.2.10. pasikeitus asmeniniams vartotojo duomenims, per protingg laika pateikti juos , Smart-ID“
sertifikavimo paslaugos teikéjui;

5.2.11. nedelsiant informuoti SK dél galimo neautorizuoto jo/jos privaciojo rakto naudojimo ir jo/jos
sertifikato atSaukimo;

5.2.12. nedelsiant atSaukti jo/jos sertifikatus, jei jo/jos privatusis raktas yra pamestas ar prarastas kitais
bldais.

6. SK teisés ir pareigos

6.1. SK turiteise protingam laikotarpiui apriboti ,Smart-ID“ paskyros naudojima, jei to reikia dél saugumo
priezasciy.
6.2. SKjsipareigoja:

6.2.1. teikti sertifikavimo paslaugas remiantis 10 skirsnyje bei atitinkamuose teisés aktuose nustatytais
galiojanciais susitarimais;
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6.2.2. uztikrinti, kad ,,Q Smart-ID“ bty patvirtintas kaip kvalifikuotas elektroninio paraso kirimo jtaisas;

6.2.3. uztikrinti, kad ,Smart-ID“ aplikacija apima komponentus, kurie buvo pripazinti kaip dalis kvalifikuotas
elektroninio paraso kirimo jtaiso;

6.2.4. vesti iSduoty sertifikaty ir jy galiojimo apskaitg;

6.2.5. atSaukti sertifikatus, jei to praso sertifikato naudotojas (abonentas) arba bet kokiomis kitomis
aplinkybémis, nurodytomis CP, jstatymuose ar teisés aktuose;

6.2.6. uztikrinti sauguma taikant vidines saugumo proceddras;
6.2.7. uztikrinti galimybe tikrinti sertifikaty galiojimg 24 valandas per parg;

6.2.8. uztikrinti, kad sertifikavimo raktai bty apsaugoti taikant saugumo moduliy jrangg (pavyzdziui, HSM) ir
kontroliuojami iSskirtinai tik SK;

6.2.9. uztikrinti, kad sertifikavimo raktai blty naudojami vadovaujantis sertifikavimo paslaugy nuostatomis ir
aktyvuojami taikant kontrolés paskirstymo procedira.

7. Pasikliaujanciosios Salies jsipareigojimai dél sertifikato busenos
patikros

7.1. Pasikliaujancioji Salis jvertina rizikg ir atsakomybe susijusig su sertifikaty pripazinimu ir patvirtinimu. Rizika ir
atsakomybé isdéstyti CPS ir CP dokumentuose.

7.2. Jei sertifikuoto tapatybés nustatymo ar elektroninio paraso pateikimo metu sertifikato galiojimui nustatyti
duomeny nepakanka, pasikliaujancioji Salis sertifikato galiojima tikrina naudodamasi SK teikiama kvalifikuoty
sertifikaty patikros paslauga.

7.3. Pasikliaujancioji Salis laikosi sertifikate nurodyty apribojimy ir uztikrina, kad einamoji operacija atitinka CPS ir
CP dokumentuose iSdéstytus nuostatus.

7.4. SK uztikrina sertifikato blsenos patikros paslaugos prieinamuma 24 val. per parg, 7 dienas per savaite, bent
99,44 % metinj prieinamuma ir neilgesne, nei 0,28% metine prastova.

7.5. SK teikia OCSP paslauga skirta sertifikato bisenai patikrinti. Si paslauga pasiekiama naudojant HTTP
protokola.

7.6. Pasikliaujancioji Salis tvirtina sertifikato galiojima tikrindama sertifikato galiojimo informacijg OCSP. SK teikia
OCSP paslaugg remdamasi Siomis nuostatomis:

7.6.1. OCSP paslauga yra nemokama ir viesai prieinama sertifikavimo tarnybos informacijos prieigos plétinyje;
7.6.2. Remiantis susitarimu ir nustatytu kainorasciu SK sitilo OCSP paslaugas geresnémis SLA sglygomis.

7.6.3. Priklausomai nuo sertifikato profilio, OCSP paslaugos URL jtraukiamas j AIA (institucijos informacijos
prieigos) laukelj.

7.7. Informacijos apie pasibaigusio galiojimo sertifikato atSaukimo biiseng galima prasyti el. pasto adresu
info@skidsolutions.eu

7.8. 7.8 OCSP paslaugg apima informavimas apie sertifikato blseng tol, kol baigiasi sertifikato galiojimas.
8. Kity dalyviy pareigos

8.1. ,Smart-ID” paslaugos teikéjas jsipareigoja:
8.1.1. laikytis rakty generavimo ir saugojimo proceddry, kaip aprasyta CPS;
8.1.2. laikytis CPS aprasyty reikalavimy dél mokesciy;

8.1.3. perduoti teisingus sertifikatus ir teisingg sertifikaty blsenos informacija.
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8.2. Kvalifikuoto ,Smart-ID“ sertifikavimo paslaugos teikéjui, gavus jrodymuy, kad tapatybés patvirtinimo
paslaugos teikéjas nesilaiko Tapatybés patvirtinimo teikéjams keliamy reikalavimy, suteikiama teisé atSaukti
tapatybés patvirtinimo blsenos procedira.

8.3. Tapatybeés patvirtinimo teikéjai uztikrina, kad atitinka kvalifikuoto sertifikavimo paslaugas vykdantiems
Tapatybés patvirtinimo teikéjams keliamus reikalavimus.

8.4. Biometrinés tapatybés nustatymo paslaugy teikéjas laikosi su SK sudarytame susitarime nustatyty
reikalavimy.

8.5. Antrinis tapatybés patvirtinimo paslaugos teikéjas laikosi reikalavimy nustatyty tapatybés nustatymo
paslaugos teikéjams.

9. Ribotoji garantija ir atsakomybés apribojimai / atsisakymas

9.1. Vartotojas asmeniskai atsakingas uz jo/jos dalies privaciojo rakto ir PIN kody prieZitrg, kurie yra jo/jos
Zinioje.
9.2. Vartotojas asmeniskai ir visapusiSkai atsakingas uz bet kokias dél skaitmeninio tapatybés nustatymo ir

skaitmeninio paraso paslaugoms naudojamo asmens sertifikato taikymo galincias kilti pasekmes
(sertifikavimo galiojimo laikotarpiu ir galiojimui pasibaigus).

9.3. Vartotojas asmeniskai atsakingas uZ bet kokig Zalg / pasekmes kylancius dél jo / jos klaidos arba jo / jos
jsipareigojimy, apibrézty Siose nuostatose ir sglygose ir (arba) Estijos Respublikos teisés aktuose,
nevykdyma.

9.4. Vartotojas Zino, kad skaitmeniniai parasai iSduoti pasibaigusio galiojimo ar panaikinto sertifikato pagrindu
laikomi negaliojancdiais.

9.5. SK uztikrina:

9.5.1. sertifikavimo paslaugos yra teikiamos remiantis CPS, CP ir atitinkamuose Estijos Respublikos ir Europos
Sajungos teisiniuose dokumentuose nustatyta tvarka.

9.5.2. Sertifikavimo raktai yra apsaugoti taikant saugumo moduliy jrangg (pavyzdziui, HSM) ir kontroliuojami
iSskirtinai tik SK;
9.5.3. sertifikavimo raktai naudojami vadovaujantis sertifikavimo paslaugy nuostatomis ir aktyvuojami taikant

kontrolés paskirstymo procedira.

9.5.4. organizacija turi privalomajj draudimg, kuris apima visas SK teikiamas paslaugas ir uztikrina Zalos,
kylancios dél SK jsipareigojimy nevykdymo, atlyginimg;

9.5.5. organizacija, prie$ nutraukdama sertifikavimo paslaugy tiekima, apie tai informuoja visus vartotojus.
Pagal CPS nustatytg tvarka SK taip pat iSsaugo dokumentacija ir visg informacija susijusig su
sertifikavimo paslaugy nutraukimu.

9.6. SK neatsako uz:

9.6.1. vartotojy privaciyjy rakty sauguma, piktnaudZiavimg sertifikatais, neadekvacia pasitikinciosios Salies
sertifikaty patikros praktikg ar neteisingus pasitikinciosios Salies sprendimus, bei kitas pasekmes,
kylancias dél klaidingo ar aplaidaus sertifikaty patikros proceso;

9.6.2. jsipareigojimy nevykdyma, jei jis kylg dél priezilros organy, duomeny apsaugos priezilros institucijy,
»Trusted List” ar kity valdZzios institucijy klaidy ar sukelty saugumo problemy;

9.6.3. jsipareigojimy nevykdyma, jei to prieZastis nevaldomos aplinkybés ar nenugalima jéga.
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10. Taikytini susitarimai, CPS, CP

10.1. Taikytini susitarimai, naudojimosi politika ir praktika bei pareiskimai susije su nuostatomis ir sglygomis dél
sertifikaty naudojimo:

10.1.1. SK ID Solutions AS — kvalifikuoto sertifikavimo taisyklés, pateiktos:
https://www.skidsolutions.eu/en/repository/CP/;

10.1.2. SKID Solutions AS — EID-Q SK sertifikavimo veiklos nuostatos, pateiktos:
https://www.skidsolutions.eu/en/repository/CPS/;

10.1.3. SK D Solutions AS patikimy paslaugy taikymo patvirtinimas, pateiktas:
https://www.skidsolutions.eu/en/repository/sk-ps/;

10.1.4. ,Smart-ID“ sertifikatas ir OCSP profilis, pateikti:
https://www.skidsolutions.eu/en/repository/profiles/;

10.1.5. Asmens duomeny tvarkymo principai pateikti: https://www.skidsolutions.eu/en/repository/data-

protection/;

10.1.6. Leidimas naudoti asmens duomenis automatizuotame biometrinio tapatumo patvirtinime:
https://www.skidsolutions.eu/en/repository/data-protection/.

10.2. Galiojancios visy susijusiy dokumenty versijos yra saugomos SK duomeny saugykloje ir yra viesai prieinamos
https://www.skidsolutions.eu/en/repository/.

11. Privatumo politika ir konfidencialumas

11.1. Dirbdami su asmenine informacija bei prisijungimo duomenimis SK vadovaujasi asmens duomeny tvarkymo
principais, pateiktais SK saugykloje adresu https://sk.ee/en/repository/data-protection/, bei Estijos
Respublikos teisés aktais.

11.2. Vartotojas yra susipazines ir sutinka su tuo, kad naudojant sertifikatus tapatybés patvirtinimo skaitmeninéje
erdvéje tikslais asmeniui, atliekanc¢iam identifikacijg, iSsiun¢iamas vartotojo ,,Q Smart-ID sertifikatas,
kuriame pateikiamas vartotojo vardas, pavardé ir asmens identifikavimo kodas.

11.3. Abonentas Zino ir sutinka su faktu, kad naudojant sertifikatg kvalifikuotam elektroniniam parasui, sertifikatas
buvo jvestas j prenumeratoriaus ,,Q Smart-ID“ ir jame yra prenumeratoriaus vardas, o asmens kodas
pridedamas prie dokumento, kurj prenumeratorius pasiraso elektroniniu badu.

11.4. Visa paslaugy teikimo metu gaunama ir viesai skelbti neskirta informacija (pavyzdziui, informacija Zinoma tik
SK dél to, kad ji vykdo ir teikia patikimuma uztikrinancias paslaugas) yra konfidenciali. Remiantis jstatymais
vartotojas turi teise gauti SK apie jj surinktg informacija.

11.5. Vykdydama skirtingo lygmens saugumo kontrole SK apsaugo konfidencialig informacijg bei informacijg skirta
vidiniam naudojimui nuo galimy pavojy ir atskleidimo treciosioms $alims.

11.6. SK turi teise atskleisti vartotojo duomenis treciosioms jstatymus ir teisinius aktus jgyvendinancioms, ir teise
gauti tokig informacijg turinc¢ioms salims.

11.7. Neasmeniniai statistiniai duomenys apie SK teikiamas paslaugas laikomi vieSa informacija. SK pasilieka teise
skelbti neasmeninius statistinius duomenis apie jy teikiamas paslaugas.

11.8. SK turi teise dalytis atitinkamais duomenimis su Pasikliaunancigja salimi, kad uztikrinty saugy sertifikaty
naudojima.

12. Kompensavimo politika

12.1. Kompensavimo procediras SK vykdo atskirai vertindama kiekvieng konkrety atvejj.
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13. Teiseés aktai, skundai ir gincy sprendimas

13.1. SK, kaip CA, registruota Estijos Respublikoje ir Europos Sagjungoje, todél sertifikavimo paslaugai taikomi
Estijos Respublikos ir Europos Sgjungos teisés aktai.

13.2. Bet kokie gincai tarp £aliy turi biti sprendziami taikiai, bendru sutarimu. Salims nepavykus susitarti taikiai,
gincas sprendziamas teisme, kuris priklauso SK bstinés vietai.

13.3. Kitos Salys apie skundus ar pretenzijas informuojamos ne véliau kaip per 30 kalendoriniy dieny po skundo ar
pretenzijos pagrindo nustatymo, iSskyrus atvejus, kai jstatymais numatomos kitokios sglygos.

13.4.Vartotojas ar trecioji Salis gali pateikti savo reikalavimus ar skundus elektroninio pasto adresu
info@skidsolutions.eu

13.5. Visi skundai ir uzklausos turi bati siunc¢iami naudojant Siose nuostatose ir sglygose pateiktg kontaktine
informacija.

14. SKir Duomeny saugykly licencijos, patikimumo zZenklai ir auditas

14.1.,,Q Smart-ID“ sertifikavimo paslauga yra jtraukta j patikimy paslaugy teikiamy Estijos Respublikoje sarasa
(Trusted List), Zr. https://sr.riik.ee/en/tl.html. Bltina registracijos Siame sgrase sglyga — atitikimas atitinkamy
reglamenty ir standarty reikalavimams.

14.2. Remiantis reglamento Nr. 765/2008 (EB) nuostatomis, atitikties vertinimo jstaiga yra akredituota ir
kompetentinga vykdyti patikimy paslaugy teikéjo patikrinimg ir teikiamy patikimy paslaugy atitikties
vertinima.

14.3. Audito rezultatais paremtos iSvados ar sertifikatai, gauti vykdant atitikimo vertinima, kaip tai numatyta
elDAS reglamente, atitinkamuose teisés aktuose ir standartuose, yra publikuojami SK svetainéje adresu
https://www.skidsolutions.eu/en/repository/

15. Kontaktiné informacija

15.1. Patikimy paslaugy teikéjas
SK ID Solutions AS
Registracijos kodas 10747013
Parnu mnt. 141, 11314
Tallinn, ESTONIA (ESTIJA)
(Pir.—Pen. 9:00-18:00 Ryty Europos laiku)
https://www.skidsolutions.eu/en/
Tel. +372 610 1880
Faks. +372 610 1881
El. pastas: info@skidsolutions.eu

15.2. Pradymai dél ,Q Smart-ID“ sertifikaty atSaukimo priimami visg parg, pagalbos linijomis:
15.2.1. skambinant i$ Estijos +372 715 1606 arba rasant help.ee@smart-id.com;
15.2.2. skambinant i$ Latvijos +371 6766 5001 arba rasant help.lv@smart-id.com;
15.2.3. skambinant i$ Lietuvos +370 670 41807 arba rasant help.lt@smart-id.com.

15.3. Prasymus dél ,,Q Smart-ID“ sertifikaty atSaukimo taip pat galima pateikti per savitarnos puslapj ir (arba)
»,Smart-ID“ klienty aptarnavimo taskuose.

15.4. Pagalbos linijos kontaktiné informacija ir ,Smart-ID“ svetainés adresas pateikti SK internetinése svetainése
https://www.skidsolutions.eu/en/ ir https://www.smart-id.com/.
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