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Eesti Vabariigi ID-1 formaadis isikut toendavate dokumentide
sertifikaatide kasutustingimused

Definitsioonid ja liihendid

Termin/lithend

Definitsioon

Avalik voti V&ti vBtmepaarist, mida vastava isikliku vétme omanik v3ib avalikustada ja mida
huvitatud isik kasutab selleks, et tdendada omaniku vastava isikliku vétmega loodud
elektroonilisi allkirju ja/v&i kriipteerida teateid selliselt, et neid saaks dekriipteerida

Autentimine Unikaalne isiku identifitseerimine kontrollides tema vdidetavat identiteeti.

CA Sertifitseerimisasutus.

Sertifikaat Avalik voti koos muu teabega, mis on voltsimiskindel tanu sertifitseerimisasutuse poolt
valjastatud isikliku vGtmega Sifreerimisele.

CP Politsei- ja Piirivalveamet - ID-kaardi, digi-ID, EL-kaardi ja diplomaatilise-ID
sertifitseerimispoliitika.

CPS SKID Solutions AS —ESTEID2018 sertifitseerimise pdhim&tted.

CRL Sertifikaadi tiihistusnimekiri.

Dokument Eesti Vabariigi isikut téendav dokument, mis on véljastatud isikut tdendavate
dokumentide seaduse alusel (naiteks ID-kaart, digi-ID vGi diplomaatiline-1D).

Digi-ID Digitaalne isikutunnistus, mis on isikut tdendavate dokumentide seaduse alusel

valjastatud Eesti kodanikule, vdlismaalasele vGi e-residendile.

Diplomaatiline-ID

Diplomaatiline isikutunnistus.

elDAS maarus

Euroopa Parlamendi ja ndukogu 23. juuli 2014. aasta maarus (EL) nr 910/2014 e-
identimise ja e-tehingute jaoks vajalike usaldusteenuste kohta siseturul ja millega

Huvitatud isik

Isik, kes toetub sertifikaadis sisalduvale teabele.

Isiklik voti

Voti votmepaarist, mida votmepaari omanik hoiab salajas ja mida kasutatakse
elektrooniliste allkirjade loomiseks ja/vdi selliste elektrooniliste dokumentide vdi
failide dekripteerimiseks, mida kriipteeriti isiklikule vétmele vastava avaliku

ID-kaart

Eesti ja Euroopa Liidu kodaniku isikutunnistus. Kasutustingimustes kéasitletakse ID-
kaardina ka Eestis kehtiva elamisloa v&i elamisdiguse alusel elava kolmanda riigi
kodaniku elamisloakaarti (EL-kaart).

ITDS

Isikut téendavate dokumentide seadus.

Kasutustingimused

Kaesolev dokument, mis kirjeldab kliendi kohustusi ja vastutust sertifikaatide
kasutamisel.

Klient

Flasiline isik, kellele on valjastatud ID-kaardi, digi-ID voi diplomaatilise-ID sertifikaadid,
kui tal on selleks seadusega kehtestatud Gigus ja kui ta on sertifikaate taotlenud.

Kvalifitseeritud
elektrooniline
allkiri

Taiustatud elektrooniline allkiri, mis antakse kvalifitseeritud elektroonilise allkirja
andmise vahendiga ja mis pohineb elektroonilise allkirja kvalifitseeritud sertifikaadil.

Kvalifitseeritud
sertifikaat

Elektroonilise allkirja sertifikaat, mille valjastab kvalifitseeritud usaldusteenuse osutaja
ja mis vastab eIDAS maéruse lisas | satestatud nduetele.

ocsp

Protokoll sertifikaadi kehtivuse kontrolliks.
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(0]]»] Objekti identifikaator.

QSCD Turvalise allkirja andmise vahend, mis vastab eIDAS maaruses kehtestatud nduetele.

PIN-kood Dokumenti kantud elektroonilist tuvastamist ja elektroonilist allkirjastamist
vOGimaldavate sertifikaatide aktiveerimisandmed.

PPA Politsei- ja Piirivalveamet.

SK SK ID Solutions AS, sertifitseerimisteenuste osutaja.

SK PS SKID Solutions AS usaldusteenuste pohimdétted.

SLA Teenustaseme leping.

Turvalise allkirja Seade, mis hoiab kliendi isiklikku v&tit, kaitseb seda kompromiteerumise eest ja

andmise vahend allkirjastab ning dekriipteerib kliendi nimel.

VaM Valisministeerium.

T6lge SK ID Solutions AS-i originaaldokumendile “Terms and Conditions for Use of Certificates for ID-1 Format Identification Documents of
the Republic of Estonia”

Kehtiv alates 12.05.2021

1. Uldtingimused

1.1. Kasutustingimused kirjeldavad peamisi poliitikaid ja pGhimotteid, mida SK jargib ja mis on esitatud ID-
kaardi, digi-ID, EL-kaardi ja diplomaatilise-ID sertifitseerimispoliitikas ja sertifitseerimise pohimé&tetes
ning usaldusteenuste pohimdétetes.

1.2. Kasutustingimused reguleerivad Sertifikaatide kasutamist Kliendi poolt ja moodustavad Kliendi ning SK
vahel Giguslikult siduva kokkuleppe.

1.3. Klient peab olema Kasutustingimustega tuttav ja nendega Sertifikaatide taotlemisel ndustuma.

1.4. SK-I on Gigus muuta Kasutustingimusi igal ajal, kui SK peab nende muutmist pdhjendatuks. Teave
muudatuste kohta avaldatakse veebilehel http://www.skidsolutions.eu/.

1.5. SK véljastab Sertifikaate flsilistele isikutele vGi ITDS-s nimetatud fiidsilise isiku esindajale.

2. Sertifikaadi vastuvotmine

2.1. ID-kaardi, Digi-ID ja Diplomaatilise-ID Sertifikaadi vastuvotmiseks loetakse:
2.1.1. ID-kaardi, Digi-ID ja Diplomaatilise-ID valjastamise teatise allkirjastamist, millega Klient
kinnitab, et ID-kaart, Digi-ID véi Diplomaatiline-ID on temale lle antud.

3. Sertifikaatide liigid ja kasutamine

Sertifikaadi liik | Kasutamine Kohalduv ja avaldatud (e]]b] Kokkuvote
sertifitseerimispoliitika
Eesti kodaniku Kvalifitseeritud Politsei- ja Piirivalveamet | 1.3.6.1.4.1.5 | internetitunnus (1.3.6.1)
ID-kaardi elektroonilise allkirja - ID-kaardi, digi-ID, EL- 1361.1.1 eraettevotte tunnus (4)
sertifikaadid sertifikaadi kaardi ja diplomaatilise- eraettevotteid haldava IANA poolt
kasutamine: ID registreeritud ettevdtte tunnus
elDAS maarusega sertifitseerimispoliitika, (1) IANA registris PPA-le antud
vastavuses olevate avaldatud , avaldatud tunnus (51361)
kvalifitseeritud https://www.id.ee/inde sertifitseerimisteenuse tunnus
elektrooniliste x.php?id=30056 (1.1).



http://www.skidsolutions.eu/
https://www.id.ee/index.php?id=30056
https://www.id.ee/index.php?id=30056
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allkirjade loomiseks. ETSIEN 319 0.4.0.19411 | itu-t (0) identifitseeritud-asutus
411-2 poliitika: 2.1.2 (4) etsi (0) kvalifitseeritud-
QCP-n-gscd sertifikaadi-poliitikad (194112)
poliitika-identifikaatorid (1) qcp-
natural-gscd (2).
Autentimissertifikaadi Politsei- ja Piirivalveamet | 1.3.6.1.4.1.5 | internetitunnus (1.3.6.1)
kasutamine: - ID-kaardi, digi-ID, EL- 1361.1.1 eraettevotte tunnus (4)
autentimiseks, kaardi ja diplomaatilise- eraettevotteid haldava IANA poolt
kriipteerimiseks, ID registreeritud ettevotte tunnus
turvaliseks e-postiks. sertifitseerimispoliitika, (1) IANA registris PPA-le antud
avaldatud tunnus (51361)
https://www.id.ee/index sertifitseerimisteenuse
.php?id=30056 tunnus(1.1).
ETSIEN 319 411-1 0.4.0.2042.1 | itu-t (0) identifitseeritud-asutus(4)
poliitika: NCP+ 2 etsi (0)
muud-sertifikaadi-poliitikad
(2042)
poliitika-identifikaatorid (1)
ncpplus (2).
Euroopa Liidu Kvalifitseeritud Politsei- ja Piirivalveamet | 1.3.6.1.4.1.5 | internetitunnus (1.3.6.1)
kodaniku ID- elektroonilise allkirja - ID-kaardi, digi-ID, EL- 1361.1.2 eraettevotte tunnus (4)
kaardi sertifikaadi kaardi ja diplomaatilise- eraettevotteid haldava IANA poolt
sertifikaadid kasutamine: ID registreeritud ettevotte tunnus
elDAS méaarusega sertifitseerimispoliitika, (1) IANA registris PPA-le antud
vastavuses olevate avaldatud tunnus (51361)
kvalifitseeritud https://www.id.ee/index sertifitseerimisteenuse
elektrooniliste .php?id=30056 tunnus(1.2).
allkirjade loomiseks.
ETSIEN 319 411-2 0.4.0.19411 | itu-t (0) identifitseeritud-asutus
poliitika: QCP-n-gscd 2.1.2 (4) etsi (0) kvalifitseeritud-
sertifikaadi-poliitikad (194112)
poliitika-identifikaatorid (1) qcp-
natural-gscd (2).
Autentimissertifikaadi Politsei- ja Piirivalveamet | 1.3.6.1.4.1.5 | internetitunnus (1.3.6.1)
kasutamine: - ID-kaardi, digi-ID, EL- 1361.1.2 eraettevotte tunnus (4)
autentimiseks, kaardi ja diplomaatilise- eraettevotteid haldava IANA poolt
kripteerimiseks, ID registreeritud ettevotte tunnus
turvaliseks e-postiks. sertifitseerimispoliitika, (1) IANA registris PPA-le antud
avaldatud tunnus (51361)
https://www.id.ee/index sertifitseerimisteenuse
.php?id=30056 tunnus(1.2).
ETSIEN 319 411-1 0.4.0.2042. | itu-t (0) identifitseeritud-asutus(4)
poliitika: NCP+ 1.2 etsi (0)
muud-sertifikaadi-poliitikad
(2042)
poliitika-identifikaatorid (1)
ncpplus (2).
Digi-ID Kvalifitseeritud Politsei- ja Piirivalveamet | 1.3.6.1.4.1.5 | interneti tunnus (1.3.6.1)
sertifikaadid elektroonilise allkirja - ID-kaardi, digi-ID, EL- 1361.1.3 eraettevotte tunnus(4)

sertifikaadi kasutamine:
elDAS madrusega
vastavuses olevate

kaardi ja diplomaatilise-
ID
sertifitseerimispoliitika,

eraettevotteid haldava IANA poolt
registreeritud ettevotte tunnus

(1) IANA registris PPA-le antud



https://www.id.ee/index.php?id=30056
https://www.id.ee/index.php?id=30056
https://www.id.ee/index.php?id=30056
https://www.id.ee/index.php?id=30056
https://www.id.ee/index.php?id=30056
https://www.id.ee/index.php?id=30056
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kvalifitseeritud
elektrooniliste
allkirjade loomiseks.

avaldatud
https://www.id.ee/index

.php?id=30056

tunnus (51361)
sertifitseerimisteenuse tunnus
(1.3).

ETSIEN 319 411-2 0.4.0.19411 | itu-t (0) identifitseeritud-asutus
poliitika 2.1.2 (4) etsi (0)
QCP-n-gscd kvalifitseeritud-sertifikaadi-
poliitikad (194112)
poliitika-identifikaatorid (1) qcp-
natural-gscd (2)
Autentimissertifikaadi Politsei- ja Piirivalveamet | 1.3.6.1.4.1.5 | internetitunnus(1.3.6.1)
kasutamine: - ID-kaardi, digi-ID, EL- 1361.1.3 eraettevotte tunnus (4)
autentimiseks, kaardi ja diplomaatilise- eraettevotteid haldava IANA poolt
kriipteerimiseks, ID registreeritud ettevotte tunnus(1)
turvaliseks e-postiks. sertifitseerimispoliitika, IANA registris PPA-le antud
avaldatud tunnus (51361)
https://www.id.ee/index sertifitseerimisteenuse tunnus
.php?id=30056 (1.3).
ETSIEN 319 411-1 0.4.0.2042.1 | itu-t (0) identifitseeritud-asutus(4)
poliitika: NCP+ 2 etsi (0)
muud-sertifikaadi-poliitikad
(2042)
poliitika-identifikaatorid (1)
ncpplus (2).
E-residendi Kvalifitseeritud Politsei- ja Piirivalveamet | 1.3.6.1.4.1.5 | internetitunnus (1.3.6.1)
Digi-ID elektroonilise allkirja - ID-kaardi, digi-ID, EL- 1361.1.4 eraettevotte tunnus (4)
sertifikaadid sertifikaadi kasutamine: | kaardi ja diplomaatilise- eraettevotteid haldava IANA poolt
elDAS madrusega ID registreeritud ettevotte tunnus
vastavuses olevate sertifitseerimispoliitika, (1) IANA registris PPA-le antud
kvalifitseeritud avaldatud tunnus (51361)
elektrooniliste https://www.id.ee/index sertifitseerimisteenuse tunnus
allkirjade loomiseks. .php?id=30056 (1.4).
ETSIEN 319 411-2 0.4.0.19411 | itu-t (0) identifitseeritud-asutus
poliitika: 2.1.2 (4) etsi (0)
QCP-n-gscd kvalifitseeritud-sertifikaadi-
poliitikad (194112)
poliitika-identifikaatorid (1) qcp-
natural-gscd (2).
Autentimissertifikaadi Politsei- ja Piirivalveamet | 1.3.6.1.4.1.5 | internetitunnus (1.3.6.1)
kasutamine: - ID-kaardi, digi-ID, EL- 1361.1.4 eraettevotte tunnus (4)
autentimiseks, kaardi ja diplomaatilise- eraettevotteid haldava IANA poolt
kriipteerimiseks, ID registreeritud ettevdtte tunnus
turvaliseks e-postiks. sertifitseerimispoliitika, (1) IANA registris PPA-le antud
avaldatud tunnus (51361)
https://www.id.ee/index sertifitseerimisteenuse tunnus
.php?id=30056 (1.4).
ETSIEN 319 411-1 0.4.0.2042.1 | itu-t (0) identifitseeritud-asutus
poliitika: NCP+ 2 (4) etsi (0)

muud-sertifikaadi-poliitikad
(2042)

poliitika-identifikaatorid (1)



https://www.id.ee/index.php?id=30056
https://www.id.ee/index.php?id=30056
https://www.id.ee/index.php?id=30056
https://www.id.ee/index.php?id=30056
https://www.id.ee/index.php?id=30056
https://www.id.ee/index.php?id=30056
https://www.id.ee/index.php?id=30056
https://www.id.ee/index.php?id=30056
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ncpplus (2).
Pikaajalise Kvalifitseeritud Politsei- ja Piirivalveamet | 1.3.6.1.4.1.5 | internetitunnus (1.3.6.1)
elaniku elektroonilise allkirja - ID-kaardi, digi-ID, EL- 1361.1.5 eraettevotte tunnus (4)
elamisloakaardi sertifikaadi kasutamine: | kaardi ja diplomaatilise- eraettevotteid haldava IANA poolt
sertifikaadid elDAS madrusega ID registreeritud ettevdtte tunnus
vastavuses olevate sertifitseerimispoliitika, (1) IANA registris PPA-le antud
kvalifitseeritud avaldatud tunnus (51361)
elektrooniliste https://www.id.ee/index sertifitseerimisteenuse tunnus
allkirjade loomiseks. .php?id=30056 (1.5).
ETSIEN 319 411-2 0.4.0.19411 | itu-t (0) identifitseeritud-asutus
poliitika: 2.1.2 (4) etsi (0)
QCP-n-gscd kvalifitseeritud-sertifikaadi-
poliitikad (194112)
poliitika-identifikaatorid (1) qcp-
natural-gscd (2)
Autentimissertifikaadi Politsei- ja Piirivalveamet | 1.3.6.1.4.1.5 | internetitunnus (1.3.6.1)
kasutamine: - ID-kaardi, digi-ID, EL- 1361.1.5 eraettevotte tunnus (4)
autentimiseks, kaardi ja diplomaatilise- eraettevotteid haldava IANA poolt
kriipteerimiseks, ID registreeritud ettevotte tunnus
turvaliseks e-postiks. sertifitseerimispoliitika, (1) IANA registris PPA-le antud
avaldatud tunnus (51361)
https://www.id.ee/index sertifitseerimisteenuse tunnus
.php?id=30056 (1.5).
ETSIEN 319 411-1 0.4.0.2042.1 | itu-t (0) identifitseeritud-asutus
poliitika: NCP+ 2 (4) etsi (0)
muud-sertifikaadi-poliitikad
(2042)
poliitika-identifikaatorid (1)
ncpplus (2).
Tahtajaline Kvalifitseeritud Politsei- ja Piirivalveamet | 1.3.6.1.4.1.5 | internetitunnus (1.3.6.1)
elamisloakaardi elektroonilise allkirja - ID-kaardi, digi-ID, EL- 1361.1.6 eraettevotte tunnus (4)
sertifikaadid sertifikaadi kasutamine: | kaardi ja diplomaatilise- eraettevotteid haldava IANA poolt
elDAS madrusega ID registreeritud ettevdtte tunnus
vastavuses olevate sertifitseerimispoliitika, (1) IANA registris PPA-le antud
kvalifitseeritud avaldatud tunnus (51361)
elektrooniliste https://www.id.ee/index sertifitseerimisteenuse tunnus
allkirjade loomiseks. .php?id=30056 (1.6).
ETSIEN 319 411-2 0.4.0.19411 | itu-t (0) identifitseeritud-asutus
poliitika: 2.1.2 (4) etsi (0)
QCP-n-gscd kvalifitseeritud-sertifikaadi-
poliitikad (194112)
poliitika-identifikaatorid (1) qcp-
natural-gscd (2).
Autentimissertifikaadi Politsei- ja Piirivalveamet | 1.3.6.1.4.1.5 | internetitunnus (1.3.6.1)
kasutamine: - ID-kaardi, digi-ID, EL- 1361.1.6 eraettevotte tunnus (4)

autentimiseks,
kriipteerimiseks,
turvaliseks e-postiks.

kaardi ja diplomaatilise-
ID
sertifitseerimispoliitika,
avaldatud
https://www.id.ee/index

eraettevotteid haldava IANA poolt
registreeritud ettevotte tunnus
(1) IANA registris PPA-le antud
tunnus (51361)
sertifitseerimisteenuse tunnus



https://www.id.ee/index.php?id=30056
https://www.id.ee/index.php?id=30056
https://www.id.ee/index.php?id=30056
https://www.id.ee/index.php?id=30056
https://www.id.ee/index.php?id=30056
https://www.id.ee/index.php?id=30056
https://www.id.ee/index.php?id=30056
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.php?id=30056 (1.6).
ETSIEN 319 411-1 0.4.0.2042.1 | itu-t (0) identifitseeritud-asutus
poliitika: NCP+ 2 (4) etsi (0)
muud-sertifikaadi-poliitikad
(2042)
poliitika-identifikaatorid (1)
ncpplus (2).
Euroopa Liidu Kvalifitseeritud Politsei- ja Piirivalveamet | 1.3.6.1.4.1.5 | internetitunnus (1.3.6.1)
kodaniku elektroonilise allkirja - ID-kaardi, digi-ID, EL- 1361.1.7 eraettevotte tunnus (4)
pereliikme sertifikaadi kasutamine: | kaardi ja diplomaatilise- eraettevotteid haldava IANA poolt

elamisloakaardi
sertifikaadid

elDAS madrusega
vastavuses olevate
kvalifitseeritud
elektrooniliste
allkirjade loomiseks.

ID
sertifitseerimispoliitika,
avaldatud
https://www.id.ee/index

.php?id=30056

registreeritud ettevotte tunnus
(1) IANA registris PPA-le antud
tunnus (51361)
sertifitseerimisteenuse tunnus
(1.7).

ETSIEN 319 411-2 0.4.0.19411 | itu-t (0) identifitseeritud-asutus
poliitika: 2.1.2 (4) etsi (0)
QCP-n-gscd kvalifitseeritud-sertifikaadi-
poliitikad (194112)
poliitika-identifikaatorid (1) gcp-
natural-gscd (2).
Autentimissertifikaadi Politsei- ja Piirivalveamet | 1.3.6.1.4.1.5 | internetitunnus (1.3.6.1)
kasutamine: - ID-kaardi, digi-ID, EL- 1361.1.7 eraettevotte tunnus (4)
autentimiseks, kaardi ja diplomaatilise- eraettevotteid haldava IANA poolt
kriipteerimiseks, ID registreeritud ettevdtte tunnus
turvaliseks e-postiks. sertifitseerimispoliitika, (1) IANA registris PPA-le antud
avaldatud tunnus (51361)
https://www.id.ee/index sertifitseerimisteenuse tunnus
.php?id=30056 (1.7).
ETSIEN 319411-1 0.4.0.2042.1 | itu-t (0) identifitseeritud-asutus
poliitika: NCP+ 2 (4) etsi (0)
muud-sertifikaadi-poliitikad
(2042)
poliitika-identifikaatorid (1)
ncpplus (2).

Diplomaatilise- | Kvalifitseeritud Politsei- ja Piirivalveamet | 1.3.6.1.4.1.5 | internetitunnus (1.3.6.1)

ID sertifikaadid | elektroonilise allkirja - ID-kaardi, digi-ID, EL- 1455.1.1 eraettevotte tunnus (4)
sertifikaadi kasutamine: | kaardi ja diplomaatilise- eraettevotteid haldava IANA poolt
elDAS madrusega ID registreeritud ettevdtte tunnus
vastavuses olevate sertifitseerimispoliitika, (1) IANA registris VaM-le antud
kvalifitseeritud avaldatud tunnus (51455)
elektrooniliste https://www.id.ee/index sertifitseerimisteenuse tunnus
allkirjade loomiseks. .php?id=30056 (1.2).

ETSIEN 319 411-2 0.4.0.19411 | itu-t (0) identifitseeritud-asutus
poliitika: 2.1.2 (4) etsi (0)
QCP-n-gscd kvalifitseeritud-sertifikaadi-
poliitikad (194112)
poliitika-identifikaatorid (1) gcp-
natural-gscd (2).
Autentimissertifikaadi Politsei- ja Piirivalveamet | 1.3.6.1.4.1.5 | internetitunnus(1.3.6.1)



https://www.id.ee/index.php?id=30056
https://www.id.ee/index.php?id=30056
https://www.id.ee/index.php?id=30056
https://www.id.ee/index.php?id=30056
https://www.id.ee/index.php?id=30056
https://www.id.ee/index.php?id=30056
https://www.id.ee/index.php?id=30056
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kasutamine: - ID-kaardi, digi-ID, EL- 1455.1.1 eraettevotte tunnus (4)
autentimiseks, kaardi ja diplomaatilise- eraettevotteid haldava IANA poolt
kriipteerimiseks, ID registreeritud ettevdtte tunnus
turvaliseks e-postiks. sertifitseerimispoliitika, (1) IANA registris VaM-le antud
avaldatud tunnus (51455)
https://www.id.ee/index sertifitseerimisteenuse tunnus
.php?id=30056 (1.1).
ETSIEN 319411-1 0.4.0.2042.1 | itu-t (0) identifitseeritud-asutus
poliitika: NCP+ 2 (4) etsi (0)
muud-sertifikaadi-poliitikad
(2042)
poliitika-identifikaatorid (1)
ncpplus (2).

3.1. Kliendi Sertifikaate on keelatud kasutada jargmistel eesmarkidel:

3.1.1. ebaseaduslikuks tegevuseks (sealhulgas kiiberriinnakuteks ja Sertifikaadi, ID-kaardi, Digi-ID v&i

Diplomaatilise-ID rikkumise katseks);

3.1.2. uute Sertifikaatide ja Sertifikaatide kehtivuse info valjastamiseks;

3.1.3. voimaldamaks teistel kasutada Kliendi Isiklikku votit;

3.1.4. vdoimaldamaks kasutada elektrooniliseks allkirjastamiseks véljastatud Sertifikaati automaatsel
viisil;
kasutada elektrooniliseks allkirjastamiseks valjastatud Sertifikaati selliste dokumentide
allkirjastamiseks, mis voivad kaasa tuua soovimatuid tagajargi (sealhulgas selliste dokumentide
allkirjastamiseks testimise eesmarkidel).
3.2. Kliendi autentimissertifikaati ei saa kasutada elDAS madrusega vastavuses olevate Kvalifitseeritud

elektrooniliste allkirjade loomiseks.

3.1.5.

Sertifikaadi kasutusiga ja kontrolljdlgede sdilitamine

4.1. Sertifikaadid hakkavad kehtima Sertifikaadis maaratud kuupéeval.

4.2. Sertifikaadid kaotavad kehtivuse Sertifikaadis maaratud kuupaeval, Sertifikaadi peatamisel voi
tuhistamisel. Kui Dokument kaotab kehtivuse, kaotavad kehtivuse ka sellele kantud Sertifikaadid.

4.3. Kontrolljalgi sdilitatakse kohapeal vahemalt 10 aastat. Fiisilisi voi digitaalseid arhiivimaterjale
Sertifikaadi taotluste ja registreerimisteabe ning taotlusi peatatuse, peatatuse |Gpetamise ja
tihistamise kohta séilitatakse vahemalt 10 aastat parast vastava Sertifikaadi aegumist.

Kliendi digused ja kohustused

5.1. Kliendil on Gigus esitada taotlus Sertifikaadi valjastamiseks.
5.2. Klient on kohustatud:

5.2.1. ndustuma Kasutustingimustega;

5.2.2. pidama kinni SK satestatud nduetest;

5.2.3. kasutama oma Isiklikku vatit Gksnes Kvalifitseeritud elektrooniliste allkirjade loomiseks;

5.2.4. kasutama oma Isiklikku votit ja Sertifikaati Uiksnes temale PPA v&i VaM-i klienditeeninduspunktis
Gle antud Turvalise allkirja andmise vahendil;
kasutama oma Isiklikku vétit ja Sertifikaati vastavalt Kasutustingimustele, sealhulgas vastavalt
punktis 9 toodud kohaldatavatele kokkulepetele ning Eesti Vabariigi ja Euroopa Liidu
Oigusaktidele;
tagama, et ta ei kasuta oma Isiklikku vGtit peale seda, kui temale on teatavaks saanud, et tema
Sertifikaat on tihistatud vGi selle valjastanud CA on kompromiteerunud;
tagama, et tema Isikliku votme kasutamine toimuks tema kontrolli all.

5.2.5.

5.2.6.

5.2.7.
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Klient on teadlik, et SK avalikustab tema kehtivad Sertifikaadid nende kehtivusaja jooksul LDAP
kataloogiteenuse kaudu.

Klient on kohustatud esitama PPA-le diget ja tdpset teavet ID-kaardi ja Digi-ID taotlemisel.

Klient on kohustatud esitama VaM-le Giget ja tdpset teavet Diplomaatilise-ID taotlemisel.

. Klient on kohustatud viivitamatult teavitama PPA-d v6i VaM-i oma isikuandmete muutumisest

vastavalt kehtivatele digusaktidele.

Kliendi kohustused ID-kaardi v3i Digi-ID kaotamise v3i volitamata kasutamise korral:

5.7.1. kui Klient avastab, et ID-kaart vGi Digi-ID on kadunud v&i kui eksisteerib vGimalus, et tema
Isiklikku votit on loata kasutatud, on Klient kohustatud Sertifikaadid viivitamatult peatama
helistades numbril 1777 (v6i +372 677 3377) voi pé6érdudes PPA klienditeeninduspunkti.
Peatatud Sertifikaate saab uuesti aktiveerida ja samuti taotleda uusi PIN-koode;

5.7.2. klient on kohustatud Sertifikaadid tiihistama, kui tal tekib kahtlus, et ID-kaart vdi Digi-ID on
Sertifikaatide peatatuse ajal tema kontrolli alt valjunud;

5.7.3. sertifikaate saab tiihistada ainult kirjaliku taotluse alusel, mis tuleb esitada PPA
klienditeeninduspunkti.

Kliendi kohustused Diplomaatilise-ID kaotamise v&i volitamata kasutamise korral:

5.8.1. kui Klient avastab, et Diplomaatiline-ID on kadunud v&i kui eksisteerib vGimalus, et tema
Isiklikku votit on loata kasutatud, on Klient kohustatud Sertifikaadid viivitamatult peatama
helistades numbril 1777 (voi +372 677 3377) vGi poérdudes VaM-i klienditeeninduspunkti.
Peatatud Sertifikaate saab uuesti aktiveerida ja samuti taotleda uusi PIN-koode;

5.8.2. klient on kohustatud Sertifikaadid tiihistama, kui tal tekib kahtlus, et Diplomaatiline-ID on
Sertifikaatide peatatuse ajal tema kontrolli alt valjunud;

5.8.3. sertifikaate saab tiihistada ainult kirjaliku taotluse alusel, mis tuleb esitada VaM-i
klienditeeninduspunkti.

ID-kaardi ja Digi-ID kaotamisel vGi varastamisel vGi mingil muul p&hjusel kasutuskdlbmatuks

muutumisel teatab Klient sellest viivitamatult PPA-d, et Dokument tunnistataks kehtetuks.

5.10. Diplomaatilise-ID kaotamisel v&i varastamisel v6i mingil muul p&hjusel kasutuskdlbmatuks

muutumisel teatab Klient sellest viivitamatult VAM-i, et Dokument tunnistataks kehtetuks.

6. SK digused ja kohustused

6.1. SK-l on Bigus Sertifikaadid peatada, kui esineb pohjendatud kahtlus, et Sertifikaadis on ebadiged

andmed vai Kliendi Isiklik v&ti on valjunud tema kontrolli alt ja seda saab Kliendi loata kasutada.

6.2. SK on ID-kaardi, Digi-ID ja Diplomaatilise-ID jaoks sertifitseerimisteenuse osutamisel kohustatud:

6.2.1. osutama sertifitseerimisteenust kooskdlas punktis 9 toodud kokkulepete ja kohalduvate
Oigusaktidega;

6.2.2. pidama arvet tema poolt véljastatud Sertifikaatide ja nende kehtivuse Ule;

6.2.3. vOtma 66paevaringselt vastu taotlusi Sertifikaatide peatamiseks;

6.2.4. pakkuma 66pdevaringselt vdimalust Sertifikaatide kehtivuse kontrollimiseks;

6.2.5. tagama turvalisuse oma sisemiste turvaprotseduuride abil;

6.2.6. peatama voi tiihistama Sertifikaadi, kui seda taotleb Klient, PPA voi VaM (Diplomaatilise-ID
puhul) voi kui Sertifikaadi peatamine voi tiihistamine on p&hjendatud digusaktides satestatud
muu asjaolu tottu;

6.2.7. teavitama @ eesti.ee ja Sertifikaadi taotlusel esitatud e-posti aadressi vdi (ihe eelnimetatud e-
posti aadressi kaudu Sertifikaadi omanikku tema Sertifikaadi peatatusest, peatatuse
I6petamisest voi Sertifikaadi tihistamisest.

7. Huvitatud isiku kohustused sertifikaadi staatuse kontrollimisel

7.1.

Huvitatud isik uurib Sertifikaadi vastuvétmisega seotud riske ja kohustusi. Riskid ja kohustused on
satestatud CPS-s ja CP-s.

7.2. Kui Sertifikaat voi Kvalifitseeritud elektrooniline allkiri ei sisalda piisavalt tdendeid Sertifikaadi

kehtivuse kohta, kontrollib Huvitatud isik Sertifikaadi kehtivust Sertifikaadi kasutamise voi
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Kvalifitseeritud elektroonilise allkirja lisamise hetkel SK poolt pakutud Sertifikaadi staatust kontrollida
vBimaldavate teenuste alusel.

Huvitatud isik jargib Sertifikaadis satestatud piiranguid ja veendub, et vastuvdetav toiming on
kooskdlas CPS-i ja CP-ga.

. SK tagab Sertifikaadi staatust kontrollida voimaldavate teenuste kattesaadavuse 24 tundi paevas ja 7

paeva nadalas. Viidatud teenuste kadttesaadavus on aastas minimaalselt 99,44% ja kavandatud
seisakuaeg ei lleta iga-aastaselt 0,28%.
SK pakub Sertifikaadi staatuse kontrollimiseks OCSP teenust. Teenus on kattesaadav lle HTTP
protokolli.
Huvitatud isik tuvastab Sertifikaadi kehtivuse kontrollides seda vastu OCSP-d. Sertifikaadi kehtivuse
kontrollimiseks pakub SK OCSP teenust jargnevalt:
7.6.1. avalikult ja tasuta Sertifikaadi Authority Information Access (AlA) véljal esitatud asukoha kaudu;
7.6.2. lepingu ja hinnakirja alusel. Sellisel juhul pakub SK OCSP teenust parema SLA-ga kui on punktis
7.6.1 toodud teenusel;
7.6.3. OCSP teenuse URL kantakse Sertifikaati Authority Information Access (AlA) véljale koosk&las
Sertifikaadi profiiliga;
7.6.4. OCSP sisaldab Sertifikaadi kehtivusinfot kuni Sertifikaadi aegumiseni.
Sertifikaadi staatuse kontrollimiseks pakub SK tdiendavalt CRL teenust. Teenus on kattesaadav ile
HTTP protokolli. Sertifikaadi staatuse kontrollimiseks pakub SK CRL teenust jargnevalt:
7.7.1. kui Huvitatud isik kontrollib Sertifikaadi kehtivust vastu CRL-i, kohustub Huvitatud isik selleks
kasutama kdige hilisemalt véljastatud CRL-i;
7.7.2. CRLsisaldab tiihistatud Sertifikaate, Sertifikaatide tiihistamise kuupdeva ja pShjuseid;
7.7.3. uus CRL vdljastatakse iga 12 tunni jarel;
7.7.4. kehtiv CRL on tasuta ja kdttesaadav veebilehelt
https://www.skidsolutions.eu/repositoorium/CRL/;
7.7.5. huvitatud isik kasutab CRL teenust omal vastutusel.
Kehtivusinfot aegunud Sertifikaadi kohta saab aadressilt info@skidsolutions.eu.

8. Vastutus

8.1.
8.2.

8.3.

8.4.

8.5.

8.6.

Klient vastutab ainuisikuliselt oma Isikliku votme haldamise eest.

Klient vastutab ainuisikuliselt ja tdielikult Autentimise ja Kvalifitseeritud elektroonilise allkirja
andmisega kaasnevate tagajargede eest Sertifikaatide kehtivuse ajal kui ka parast seda.

Klient vastutab ainuisikuliselt igasuguse kahju eest, mis tulenes Kasutustingimustest ja/vdi Eesti
Vabariigi seadustes satestatud kohustuste taitmata jatmisest voi nende sobimatust taitmisest.

Klient on teadlik, et aegunud, tihistatud véi peatatud Sertifikaatide alusel antud Kvalifitseeritud
elektroonilised allkirjad on kehtetud.

Klient ei vastuta tiihistatud ja peatatud Sertifikaatidega teostatud tegevuste eest. Juhul kui Klient leiab
oma ID-kaardi, Digi-ID voi Diplomaatilise-ID ning on kindel, et tema Isiklikke vétmeid ei kasutatud ajal,
mil Sertifikaadid olid peatatud, vdib Klient Sertifikaatide peatatuse |0petada. Kui Klient Sertifikaatide
peatatuse |Gpetab, vastutab Klient ainuisikuliselt ning taies ulatuses peatatud Sertifikaatidega tehtud
Autentimisest ja antud Kvalifitseeritud elektroonilistest allkirjadest tulenevate tagajargede eest.

SK tagab, et:

8.6.1. sertifitseerimisteenuse osutamine toimub kooskd&las CPS-i ja CP-ga ning Eesti Vabariigi ja

Euroopa Liidu digusaktidega;

8.6.2. Sertifikaadid tlihistatakse viivitamatult peale Sertifikaatide tihistamise taotluse digsusparasuse
tuvastamist ning uus CRL avaldatakse hiljemalt 24 tunni parast taotluse esitamisest.
Sertifikaatide staatuse muudatus sailitatakse SK Sertifikaatide andmebaasis;

8.6.3. sertifitseerimisvotmed on kaitstud riistvara turvamoodulitega (HSM-ga) ja need on SK
ainuisikulise kontrolli all;

8.6.4. sertifitseerimisteenuse osutamiseks kasutatavad sertifitseerimisvotmed aktiveeritakse jagatud
kontrolli alusel;

8.6.5. tal on kohustuslikud kindlustuslepingud, mis katavad kdiki SK teenuseid ja tagavad SK
kohustuste rikkumise tagajarjel tekitatud kahjude hivitamise;
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8.6.6. enne sertifitseerimisteenuste osutamise I6petamist teavitab ta vastavast asjaolust kdiki oma
Kliente ja sédilitab I0petatud sertifitseerimisteenustega seotud vajalikku dokumentatsiooni ja
informatsiooni kooskdlas CPS-s satestatud protsessiga.

8.7. SK ei vastuta:

9. Ko

8.7.1. kliendi Isiklike vBtmete salajas hoidmise, mistahes Sertifikaatide vadrkasutuse vdi Sertifikaatide
ebapiisava kontrollimise vdi Huvitatud isiku valede otsuste eest v8i mistahes tagajargede eest,
mis on pOhjustatud vigadest voi tegevusetusest Sertifikaadi kehtivuse kontrollimisel;

8.7.2. oma kohustuste mittetditmise eest, kui see on pShjustatud jarelevalveasutuse, Andmekaitse
Inspektsiooni, Usaldusnimekirja vGi muu asutuse siid, vigade vGéi turvaprobleemide tottu;

8.7.3. oma kohustuste mittetditmise eest, kui see on pShjustatud vadramatu jou tottu.

haldatavad kokkulepped, CPS ja CP

9.1. Sertifikaatide Kasutustingimustega seotud asjakohased kokkulepped, poliitikad ja phimdtted:

9.2.

10.

10.1

10.2

10.3

10.4.

10.5.

10.6.

10.7.

10.8.

10.9.

9.1.1. Politsei- ja Piirivalveamet — ID-kaardi, digi-ID, EL-kaardi ja diplomaatilise-ID
sertifitseerimispoliitika, avaldatud https://www.id.ee/index.php?id=30056;

9.1.2. SK ID Solutions AS — ESTEID2018 sertifitseerimise pohimdétted, avaldatud
https://www.skidsolutions.eu/repositoorium/CPS/;

9.1.3. SK ID Solutions AS usaldusteenuste pdhimdétted, avaldatud
https://www.skidsolutions.eu/repositoorium/sk-ps/;

9.1.4. Eesti Vabariigi ID-1 formaadis valjastatavate isikut tdendavate dokumentide sertifikaadi,
tihistusnimekirja ja OCSP profiil, avaldatud
https://www.skidsolutions.eu/repositoorium/profiil/.

Isikuandmete too6tlemise pohimdotted, avaldatud
https://www.skidsolutions.eu/repositoorium/andmekaitse/. Kdikide kohalduvate dokumentide
kehtivad versioonid on avalikult kdttesaadavad SK repositooriumis
https://www.skidsolutions.eu/repositoorium.

Privaatsuspoliitika ja konfidentsiaalsus

. SK jargib isikuandmete ja kontrolljalgede to6tlemisel SK repositooriumis
https://www.skidsolutions.eu/repositoorium/andmekaitse/ toodud Isikuandmete kaitse p&himatteid
ja muid Eesti Vabariigi digusakte.

. Klient teab ja nGustub, et Sertifikaadi kasutamisel Autentimise ajal saadetakse Autentimist labi viivale
isikule Kliendi Dokumenti kantud Sertifikaat, mis sisaldab Kliendi nime ja isikukoodi.

. Klient teab ja nGustub, et Sertifikaadi kasutamisel Kvalifitseeritud elektroonilise allkirja andmiseks

lisatakse elektrooniliselt allkirjastatavale dokumendile Sertifikaat, mis on kantud Kliendi Dokumenti ja

sisaldab Kliendi nime ja isikukoodi.

Kogu teave, mis tuleb ilmsiks teenuste osutamisel ja mis ei ole mdeldud avalikustamiseks (naiteks

teave, mida SK teab tulenevalt usaldusteenuste toimimisest ja osutamisest), on konfidentsiaalne.

Kliendil on digus saada SK-It enda kohta teavet vastavalt seadustele.

SK tagab konfidentsiaalse ja asutusesiseseks kasutamiseks mdeldud teabe ohutuse ja hoidub selle

teabe avaldamisest kolmandatele pooltele |dbi erinevate turvameetmete rakendamise.

SK-I on Gigus avaldada kolmandale poolele teavet Kliendi kohta, kui kolmandal poolel on tulenevalt

Oigusaktidest digus vastavat teavet saada.

SK-I on Bigus teha péaringuid usaldusvaarsetesse registritesse Kliendi isiku tuvastamiseks, kui SK peab

seda vajalikuks sertifitseerimisteenuse osutamiseks.

SK teenuste kohta kaivad mitteisikustatud statistilised andmed on avalik teave. SK v&ib avaldada oma

teenuste kohta kdivaid mitteisikustatud statistilisi andmeid.

Registreerimisteavet sailitatakse 10 aastat parast Sertifikaadi kehtivusperioodi |I0ppemist.
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11. Tagastamispoliitika

11.1. Kliendil on digus taotleda vastavalt Eesti riigildivuseadusele riigildivu tagastamist ID-kaardi ja Digi-ID
valjastamise taotluse labivaatamise eest.
11.2. SK tegeleb hiivitamise taotlustega Ukshaaval.

12. Kohaldatav seadus, kaebused ja vaidluste lahendamine

12.1. Sertifitseerimisteenuse osutamist reguleerib Eesti ja Euroopa Liidu seadusandlus tulenevalt
asukohast, kus SK on sertifitseerimisasutusena registreeritud.

12.2. K&ik pooltevahelised vaidlused lahendatakse labirddkimiste teel. Kui pooltel ei 6nnestu ldbiradkimiste
teel kokkuleppele jéuda, lahendatakse vaidlus SK asukoha kohtus.

12.3. Teist poolt teavitatakse mistahes ndudest vGi kaebusest hiljemalt 30 kalendripdeva jooksul parast
noude voi kaebuse aluse avastamist, valja arvatud juhul, kui seaduses on satestatud teisiti.

12.4. Klient vGi muu pool saab esitada oma ndude voi kaebuse e-posti aadressil: info@skidsolutions.eu.

12.5. K&ik nduded voi kaebused tuleb edastada Kasutustingimustes toodud kontaktandmetele.

13. SKlitsentsid, usaldusmargid ja audit

13.1. ID-kaardi, Digi-ID ja Diplomaatiline-ID sertifitseerimisteenus on registreeritud Eesti
usaldusnimekirjas: https://sr.riik.ee/tsl/estonian-tsl.pdf. Registreerimise eeltingimuseks on
sertifitseerimisteenuse vastavus kohalduvate digusaktide ja standarditega.

13.2. Vastavushindamisasutus on akrediteeritud kooskdlas maarusega (EU) nr 765/2008 kui padev asutus
Iabi viima kvalifitseeritud usaldusteenuste osutaja ja tema poolt osutatavate kvalifitseeritud
usaldusteenuste vastavushindamist.

13.3. Jareldused véi sertifikaadid, mis péhinevad vastavushindamise tulemustel ja on labi viidud kooskdlas
elDAS méaaruse, vastavate Gigusaktide ja standarditega on avaldatud SK veebilehel:
https://www.skidsolutions.eu/repositoorium.

14. Kontaktteave

14.1. Usaldusteenuste osutaja
SK ID Solutions AS
Registrikood 10747013
Parnu mnt. 141, 113134
Tallinn, EESTI
(E-R 9.00 - 18.00, Ida-Euroopa aja jargi (EET))

http://www.skidsolutions.eu/

Telefon +372 610 1880
Faks +372 610 1881

E-post: info@skidsolutions.eu.

Taotlusi ID-kaardi, Digi-ID ja Diplomaatilise-ID Sertifikaatide peatamise kohta voetakse vastu
66paevaringsel telefonil +1777 (v6i +372 677 3377).

14.2. Taotlusi ID-kaardi ja Digi-ID Sertifikaatide peatamise kohta voetakse vastu ka PPA
klienditeeninduspunktis ja Diplomaatlise-ID Sertifikaatide peatamise taotlusi voetakse vastu ka VaM-i
klienditeeninduspunktis.
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14.3. Taotlusi ID-kaardi ja Digi-ID Sertifikaatide tihistamiseks vGetakse vastu PPA klienditeeninduspunktis

ja Diplomaatilise-ID Sertifikaatide tiihistamise taotlusi vGetakse vastu VaM-i klienditeeninduspunktis.

14.4. ID-kaardi ja Digi-ID kasutamisega seotud probleemide lahendamiseks saab votta Gihendust ID-
abitelefonil (+372) 666 8888.

14.5. PPA ja VaM-i klienditeeninduspunktide nimekiri ja lahtiolekuajad on leitavad PPA, VaM-i ja SK
veebilehtedelt: https://www.politsei.ee/et/asukohad/teenindused,
http://www.vm.ee/et/riigid/eesti-saatkonnad ja
https://www.skidsolutions.eu/kontakt/klienditeeninduspunktid/.
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