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Tana varahommikul

ERROR: The requested URL could not be retrieved - Mozilla Firefox

ERROR: The requested UF x

€« @© id.ee

ERROR

The requested URL could not be retrieved

The following error was encountered while trying to retrieve the URL: http://www.id.eef
Read Error

The system returned: (104) Connection reset by peer

An error condition eccurred while reading data from the network. Please retry your request.

Your cache administrator is abuse@xyz.ee.

Generated Thu, 02

03:50 — 07:50
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Post-Truth

Kristjan Vorno

See ei ole loogiline jutt, mida spetsialistid radagivad, sest, et kui
inimene hakkab oma ID kaarti kasutama, kasutab ta tegelikult ID
tarkvara ning neil on voimalik koheselt piirata selliste kaartide
kasutamist, millel puudub sertifikaadi uuendus. Sellest jutust
lahtub, et tegelikult ptititakse mingit muud viga varjata voi siis
tekitada kaost meelega. Vdidan seda seeparast, et 1D kaarti
kasutades inimene sisestab ID kaardi lugejasse ning parast seda
votab ID kaardi tarkvara (thendust keskserveriga, mille kaudu
toimub autentimine. Seda keskserverit haldab aga riik ise. Ja kui
see moment aset leiab, voib inimese rahulikult suunata
sertifikaatide uuendamisesse voi siis ID kaardi vahetamisele. Kui
hikkerid ID kaardi keskserverisse ei suuda sisse hdkkida, siis ei ole
voimalik ka kuidagi autentimist riinnata.

VASTA 45 46

Teata sobimatust kommentaarist



Kisimus

@ Eestl elD dkosusteem

Mis on karul kdhus?

- Arusaamine tehnoloogiast
- Rahvavalgustus ...
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Malestusi aastast 2012
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ID-kapTa U CHWThIEAKLEE yCTROMC TRO.
®oro: Emo Rig / Sakakl

B3znomatb WA-KapTy MOXXHO 3a 13 MUHYT

26062012 12:51

KommeHTupoeato | Pacneyatato

YyeHble Hawnw cnocoB, kak 3a 13 MWHYT B3NnoMaTe cucTemy RSA
SecurlD 800. B yicne npoyux, 3Ta CUCTEMA WCNONb3YETCA WU ONA
scToHcKMX M -kapT.

SecurlD 800 npefHazHa4YeHa ONA MAKCMMAaNbHO BesonacHoro
XPAHEHWA OaHHLIX NOMb30BATENEN; B TEOPWUW, YOANWTE 8TW OaHHbIE U3
cUCTeMbl HeNMb3A. YyeHble ¥ e Hawnu cnocob, Kak ¢ NoMolbo cnabblix

CTOPOH WWdhpa 3anofyYvTh BCl HEoBXoOWMY0 MHCpOpMAaLUWD, NUweT
E24 co cobinkoi Ha Ars Technica.

Mo wHdpopmauwn Ars Technica, RSA oTkazanace oT NnogpobHbIX
KOMMEHTAPWEB 1M AKTWEHO MPUCTYMNWA K YCTPAHEHWHO HEOOHETOB.
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Malestusi aastast 2012
RISK ASSESSMENT - SECURITY & HACKTIVISM

Scientists crack RSA SecurID 800 tokens,
steal cryptographic keys

Scientists penetrate hardened security devices in under 15 minutes,

by Dan Goodin - June 25 2012, 6:20pm MSk.

NATIONALSECURITY Jl WHITE HAT| Ia..l

y

r
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FSA's SecurlD 800 is one of at least five commercially available security devices suscepfible to a new attack that

extracts cryptographic keys used to log in to sensitive corporate and government networks.
& EMC
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Vox Populi

Movember 1, 2017 at 6:59 pm

Tore!

Elliptkdver! Miks? Kes otsustas?

Kuidas on vBimalik nii keerulist tarkvara pdhjalikult turvatestida loetud

paevadega? Kas saan selle testiraportiga tutvuda? Testiraport ikka eksis-
teerib?

A
November 1, 2017 at 7:08 pm

Kas vana votmega dokumendid tuleb ule allkirjastada voi krupteerida? Mis

on RIA soovitus? Vana voti on ju rinnatav aegade 16puni.
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Teadlikkus ja selle tostmine [2]

DELFI

Kui ID kaardi omanik ID kaardi sertifikaati
uuendab, siis mis takistab riigil privaatvotme

koopiat endale salvestada. Ja edasi moelge
Ise.
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Teadlikkus ja selle tostmine

jamps

See on suitsukate. Tegelikkuses liguvad koik need kokkuliidetud valimissedelite andmed enne
avaldamist mone iiksiku inimese poolt kontrollitud keskkonnas ilma mingi kriipteeringuta.
Lisaks veel vbib AS Sertifitseerimiskeskus valimiste ajaks mdninga koguse valimisGiguslikke

e-residente genereerida ja parast valimisi d@ra kustutada. Keegi hakka mingit kriptot hakkima, kui
plisab mone inimese draostmisest.

15 b
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Igast vanaemast saagu kiibermagister?

I ndmete fail B‘
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Kisimus

@ Kiisimus PIN koodi kohta

Kuhu see parast sisestamist
satub?

L}
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Olulised kiisimused

Mis on rasi?
Kuidas digiallkirju voltsida?
Mis on kaardi sees?
RSA kruptostisteem — kuidas see t66tab?
Ei, ntdd jube elliptilised kdverikud ;)
Kas e-haaletus / internetihdaletus on turvaline?
Mis *#€&%1$ jama nende sirvikutega on
Halloo, tarbijakaitse, kas minu ID-kaart vahetatakse tasuta valja?
Halloo, vordse kohtlemise volinik, mul on Mac ....
Kas see kOik ongi nuudsest turvalisus?

16
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mul tuleb kaks teadet / 1912, 1. nov 2017

mul tuleb kaks teadet, uks on, et ebadnnestus, proovi uuest.

teine aga on seal all ja utleb, et uuendamine kaib.

jeerum. kuidas ma tean, mida ta siis teeb? kummat ma uskuma pean?

kas siis pean uuesti proovima voi téesti uuendab?

iseqgi sellist asja ei suudeta korda teha, et Utleks Uheselt, mida ta siis teeb.

+44 : -1 . Vasta . Teataebasobivast kommentaarist

mari / 19:25, 1. nov 2017

sama siin, ei teagi kumb tekst dige on :D seni pole uuendamine énnestunud

+23 ¢ -1 . Vasta . Teataebasobivast kommentaarist
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Olulised kiisimused [2]

Mis oli DDOC allkirjal viga, et me ta valja peame viskama?
Nelja sorti allkirjad???? (elDAS)

Miks RIA el suuda Edge sirvikut korda teha?

Miks TEHIKusse saab puuhaluga sisse logida?

Kes meie asutuse eelarvesse raha juurde lisab?

NB! Tehniline turvalisus pole enam probleemiks.

20



HEQENS B KBAAPATE [g]

KAPWKATYPA

o M.l‘-lln_lﬁn'm_i.i'i HGNATURE

AlaM Xaem
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MOPP

uudised EV100 EESTI ARVAMUS MAJANDUS VALISMAA KULTUUR

RIA tootab valja oma alternatiivi mobiil-ID-le

MAJANDUS ‘ ‘ ‘ A B "

Katrin Aarma
04.1.2016 12:00
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Kisimus

e-haaletamine

nutiseadmega

- Mida arvad?
- (vt valikud)

23



G n-haaletus

LE-valimised on lahutamatu osa Eesti demokraatiast,” kinnitas SDE
esimees Jevgeni Ossinovski. ,Nende usaldusvaarsus on
sotsiaaldemokraatidele valjaspool kahtlust. Kill peame ka siin
tehnoloogia arenguga sammu pidama. Nutiseadmete voidukaik toukab
vana hea lauarvuti peagi ajalukku, mistottu on hadavajalik, et asuksime
kohe looma turvalist tehnilist lahendust, mis voimaldab hiljemalt 2021.
aastal ka n-haaletuse — haale andmise nutitelefoni voi tahvelarvutiga.”

http://mww.sotsid.ee/sde-juhatus-e-valimised-ka-valimispaeval-ja-nuti-valimised-hiljemalt-2021-aastal
| 24


http://www.sotsid.ee/sde-juhatus-e-valimised-ka-valimispaeval-ja-nuti-valimised-hiljemalt-2021-aastal

Oravast (jm loomadest) patsiga poisi seljataga

Vana mees maalt

Kas keeqi kahtles E valimiste tulemuses??
Patsiga poiss reformi palgal))

Ei usu mina neid E valimisi, iga it asi hakitav. Ja see, kes selle E valimiste programmi tegi, eks
see ka jattis tagaukse, tulemuste muutmiseks...

Kindel 55000 vanurit, kes ka kondida el suuda, valisid reformierkaonna. ..

317 170
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Ulemaks kui Riigikogu,
tuleb Veldre/Martens tunnistada

Kriitik

Ikka need veldred ja martensid hamavad. Kas tdesti el suuda Riigikogu satestada kontrolli kriteeriumid ja

lopetada logide havitamine kahe nadala jooksul. Kui probleemi, kes kontrollib kontrollijat el lahendata, siis
jaavad ka e-valimiste kriitikud.

2 2
o ‘.w!m Kommenteerimise eest ju ei maksta?  Parimad toopakkumised 3
MeHenxep oTaena npogax Tootmistoodline / pingioperaato...
Sales representative (one ethi... Katlamajade hooldustehnikut
Kvaliteedijuht Ms dynamics ax tarkvara arenda...
C-kategooriga autojuhile Miiligiesindajat

26
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Mustanditest

28



- (jms) vahendid

11M11S

Autent
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Eraisiku poolt sooritatavad maksed

30



Kisimus

@ Eesti isikukood
- Kas see vajab reformi?

- Millist tapselt?
- Vt vastusevalikud!

31
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e-porgu kadalipp: kuidas toestada, et sa pole skisofreeniahaige (120)

1k X XXXXXX XXX %
{gifjm’ gsiinni- kontroll-
< &

aeg numberx

N . . .
soo Jja jarje-
.F tunnus
Logopeedina todtav naine avastas perearsti juures kédies juhuslikult oma haigusloost
ehmatava diagnoosi: F20 skisofreenia. Peaaegu poolteist kuud on ta pidanud
lakkamatut voitlust, et ekslikult pandud haigusméarangust vabaneda, ja otsinud abi

eri ametitest — helistanud, saatnud kirju, kdinud kohapeal, kuid haiguse nimi ei taha
tema terviseandmetest kaduda.

http://épl.delfi.ee/news/eesti/e-porgu-kadalipp-kuidas-toestada—et-sa-pole-skisofreeniahaige?id=77783596 32
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Isikukood ja selle kontrollnumber

Eesti isikukoodiga on veel kolmaski probleem - nimelt kontrollsumma algoritm on vilja moeldud
Usna kapardlikult. Uldiselt, naiteks pankade kontonumbrites, on viimane number valitud
niisugune, et juhul kui Gkskoik milline eelnev number valesti sisestada, muutub alati ka
kontrollnumber. Eesti isikukoodiga see nii ei ale - on tiiesti voimalik olukord, kus muutub ks
number, kuid ei muutu kontrollkood (naide: 61107121760 ja 51107121760). 5iit ka kdsimus -
milleks siis selline mottetu kontrollsumma Gldse isikukoodile lisada?

Src: Sulev Reisberg 33
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’ Isikukoodi kontroll

ISIKUKOODI TEST (KONTROLL, VALIDEERIMENE). ISIKUKOODI

ISIKUKOODI TEST (KONTROLL, VALIDEERIMENE). ISIKUKOODI
- INFO (SUNNIAEG, SUGU, VANUS)

INFO (SUNNIAEG, SUGU, VANUS)

! TANA: NELJAPKEV, 02. NOVEMBER 2017, 07:17 TANA: NELJAPAEV, 02. NOVEMBER 2017, 07:17

. TAHELEPANU! SIIN SAAB KONTROLLIDA VAID SISESTATUD TAHELEPANU! SIIN SAAB KONTROLLIDA VAID SISESTATUD
. ISIKUKOODI VASTAVUST EV STANDARDILE: EVS 585:2007 ISIKUKOODI VASTAYUST EV STANDARDILE: EVS 585:2007
% “ISIKUKOOD. STRUKTUUR" “ISIKUKOOD. STRUKTUUR"
51107121760 61107121760
-
. TUHISTA TUHISTA
g T
.
- SUGU: Mees SUGU: Naine
- SUNNIAEG SUNNIAEG
AASTA: 2011 AASTA: 2011
( KUU: 7 (juuli) KUU: 7 (juuli)
L S PAEV: 12, teisipdev PAEV: 12, teisipiev
) = VANUS VANUS
-, AASTAID: 6 AASTAID: 6
P KUD: 3 KUD: 3
- PAEVL 21 PAEVI 21

: | 34
: Y



Isikukoodi kontrollnumber

Kontrollnumber [ muuda | muuda lahteteksti ]

Isikukoodi kontrollnumber formeeritakse "Moodul 11" meetodil, kasutades | voi Il astme kaalu:
lastme kaal: 1234567891
Il astmekaal: 3456789123

See tahendab, et isikukoodi kimme esimest numbrit korrutatakse igauks omaette | astme kaaluga,
korrutised liidetakse. Saadud summa jagatakse 11ga. Kui jagatise jaak ei vordu 10ga, on jaak
kontrollnumbriks.

Kui jaak vordub 10ga, siis korrutatakse koodi kimme esimest numbrit igatks omaette Il astme
kaaluga. Korrutised liidetakse. Saadud summa jagatakse 11ga. Kui jaak ei vordu 10ga, on saadud
jaak kontrollnumbriks. Kui jaak vordub 10ga, siis on kontrollnumber 0.

https://et.wikipedia.org/wiki/lsikukood o


https://et.wikipedia.org/wiki/Isikukood

Isikukoodi ajalugu

Isikukood Eestis juurutati 12. oktoobri 1989 ENSV
Plaanikomitee maarusega nr 121.

Ulejaanud dokumendid on juba loogiline tagajarg. (ENSV
VST 585-89, EV ST 585-90 ja EVS 585:2007)

Eesti oli isikukoodi juurutamisel pilootprojektiks

Arvutusvalem tuli Ungarist (SKV lahetus -> .HU)
Thnx to Oleg Lissenko
Mis sellest jareldub?

Tegelikult mitte midagi. Kas tana ongi kontrollnumbrit vaja?
36



Aga tegelikult?

https://github.com/ToomasMolder/isikukood

37



[IpOTUB UCUKYKOOZA HET MpUéMa Kpome
NPYroro UCUKyKoo/a.

TpaTKa
A KaK OTKa3aTbCA OT UCHKYKoOAa? A He Xo4y 4Yucno. ¥ MeHA ecTb MMA. A He X04y Kak Npu HEMLUEX HOMEp.

17 2
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Sertifitseerimisteenus toejargsel ajastul?

Asjad ja esemed laksid vahepeal oluliselt keerulisemaks
Kasutajate emotsioonid muutusid palavamaks
Turvavigu muudkui saeveskist tuleb

Raagivad, et tatt ja teip enam el pea...

Paroolid el pea enam no kohe kindlasti mitte.

Kasutajal on endiselt vaja seadet, mis teda identifitseerib.
Eesti otsib oma kohta maailmas.

Voimalik, et tuleb fooniksina tuhast tdusta.

39



Room Dallas Ballroom
Time Al

07:30-09:00

1H: Crypio

09:00-10:30
Attacks

Session chair:
Daniel Genkin

The Return of
Coppersmith's Attack:
Practical Factorization
of Widely Used RSA
Moduli

Mafus Nemec (Masaryk
University/Ca’ Foscari
Liniversity of Venice); Marek
Sys and Pefr Svenda
(Masaryk University);
Dusan Klinec (Masaryk
University/EnigmaBridge)
Vashek Matyas (Masaryk
Liniversity)

Dallas Ballroom
Al

1H: Crypto
Attacks

Session chair:
Daniel Genkin

The Return of
Coppersmith's Attack:
Practical Factorization
of Widely Used RSA
Modulis

Matus Nemec (Masaryk
University/Ca’ Foscari
University of Venice); Marek
Sys and Peir Svenda
(Masaryk University);
Masaryk
iversity/EnigmaBridge);
k Matyas (Masaryk
University)

Workshops  Registration

Dallas Ballroom
A2

2H: Code Reuse
Attacks

The Dynamics of
Innocent Flesh on the
Bone: Code Reuse Ten
Years Later

Victor van der Veen, Dennis
Andriesse, Manolis
Stamatogiannakis (Vrie
Universiteit Amsterdam); Xi
Chen (Vrije Universiteit
Amsterdam/Microsoft);
Herbert Bos, and Cristiano
Giuffrida (Vrije Universiteit
Amsterdam)

Dallas Ballroom
A3

Dallas Ballroom
D1

Breakfast & Registration

3H: Web Security

Session chair:
Suman Jana

Rewriting History:
Changing the Archived
Web from the Present
Ada Lerner (Wellesiey
College); Tadayoshi Kohno,
and Franziska Roesner

4H: Formal
Verification

Session chair:
Dinghao Wu

A Comprehensive
Symbolic Analysis of
TLS 1.3

Cas Cremers (University of
Oxford); Marko Horvat (The

Max Planck Institute For
ftware Syst

(University of Washington)

Jonathan Hoyland, Sam
Scott, and Thyla

van der Merwe (Royal
Holloway. University of
London)

Jargmine ettekanne ... Dallases

~ Sponsorship ~ Proceedings

Dallas Ballroom Dallas Ballroom
D2 D3

Tutorial
[9:00-12:30]

SGX Security and
Privacy

Taesoo Kim (Georgia Tech),
Zhigiang Lin (UT Dallas),
Chia-Che Tsai (UC
Berkeley/Texas A&M
University)

https://www.sigsac.org/ccs/CCS2017/agenda.html


https://www.sigsac.org/ccs/CCS2017/agenda.html

Kiisimused?
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