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Krüptograafia
eluiga



Millest täna räägime

● Ajalugu, lahtiütlemised, kaastundeavaldused

● Kuulujutud ja teadustööd

● Kohutava turva-aasta 2014 järelmid

● Tehnoloogia arengust, muutumis(t)e kiirusest

● Vajadus uuendada?

● Veeuputusjärgne/postquantum krüpto*

● Tungiv vajadus pidevalt uuendada!!



Disclaimer

of all pictures belong

        to their respective owners



Disclaimer (2)

Riigi Infosüsteemi Ameti analüütik hoiatab:
● Ärge üritage kodus luua omaenda 

krüptograafiat ega omapäi parandada 
olemasolevat! Vajadusel pöörduge abi ja 
nõuannete saamiseks elukutselise 
krüptograafi poole. 

● Kahjulike sümptomite jätkumisel või ravi 
kõrvalnähtude ilmnemisel soovitame võtta 
ühendust CERT-EE ja Politseiga.

NB! Anto ei ole krüptograaf



Esialgne kava

https://www.ria.ee/public/RIA/Kruptograafiliste_algoritmide_uuring_2015.pdf

2011
2013
2015

https://www.ria.ee/public/RIA/Kruptograafiliste_algoritmide_uuring_2015.pdf


Aasta 2014 
kokkuvõte

https://www.ria.ee/public/Kuberturvalisus/RIA-Kyberturbe-aruanne-2014_ENG.pdf

https://www.ria.ee/public/Kuberturvalisus/RIA-Kyberturbe-aruanne-2014_ENG.pdf


Maailm ja 2FA

+



Eesti iseärasused



Turvalisus

.nl 



e-ühiskond peab töötama!





Brauserikeskne maailm



Brauserikeskne maailm



Kuidas olla turvaline
pikas perspektiivis?



Pole ju väga uus asi?



Mida maailmas veel toimub?



Aus mees, 
lubas kokku ja tegigi ära!



Elu pärast “sündmusi”



Sisuline sõnum?

2015-10-23



http://eprint.iacr.org/2015/1018.pdf

http://eprint.iacr.org/2015/1018.pdf


Koblitz/Menezes:  5 teooriat
● The NSA can break PQC.

● The NSA can break RSA.

● The NSA was thinking primarily of government users.

● The NSA believes that RSA-3072 is much more 
quantum-resistant than ECC-256 and even ECC-384.

● The NSA has a political need to distance itself from 
ECC.

http://eprint.iacr.org/2015/1018.pdf

http://eprint.iacr.org/2015/1018.pdf


Meile olulised arengusuunad

● Suurfirmade tehnoloogilised valikud
● Krüptograafia kui inimõigus
● Kvantkrüptograafia-järgne maailm
● Kvaliteetselt universaalne uuendusnupp
● Paanikahalduse parimad praktikad
● Ja meid saab palju! (vähemalt 10 miljonit)
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Tähh!

Paar küsimust?!
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